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Los últimos modelos de IA de frontera destacan al descubrir y encadenar vulnerabilidades 
a gran escala.

1. SWE-bench Pro evalúa la capacidad de una IA para actuar como un ingeniero de software autónomo, asignándole la resolución de errores complejos en múltiples archivos en bases de código masivas del mundo real.
2, 3, 4. Internal testing at PANW

Source: Anthropic’s Frontier Red Team Blog , Project Glasswing , Mythos exploit success rates

Codificación agéntica
SWE-Bench Pro Benchmark¹

Claude Mythos 
Preview

Claude 
Opus 4.6

Se esperan de 3 a 5 meses antes de 
que las capacidades estén en el 
opensource o en manos de atacantes.

Más de 2 años de pen testing  
fueron logrados en solo 3 semanas 
usando Mythos²

Los modelos de IA de frontera 
especializados en ciberseguridad 
muestran un aumento significativo en 
su capacidad para encadenar 
múltiples vulnerabilidades. 

Palo Alto Networks es uno de los 
pocos socios seleccionados con 
acceso anticipado a estos modelos 
como parte del Proyecto Glasswing 
de Anthropic y del programa Trusted 
Access for Cyber de OpenAI. 

Los modelos Anthropic Mythos y 
OpenAI 5.5-cyber descubren 
vulnerabilidades únicas, lo que hace 
necesario adoptar un enfoque 
multi-modelo.

Overview Leap in coding ability translates directly to 
vulnerability-finding capabilities

77.8%

53.4%

Nuestra actualización de mayo cubrió 
75 vulnerabilidades, frente al 
volumen típico de < 5 CVEs mes³

72% de los exploits fueron creados 
con éxito por modelos de IA, 
habilitando ataques autonomos⁴

https://red.anthropic.com/2026/mythos-preview/
https://www.anthropic.com/glasswing
https://www.tanium.com/blog/claude-mythos-security-risks/




En manos de los atacantes, los modelos cibernéticos de frontera acelerarán 
drásticamente los ataques

1. La avalancha de 
Vulnerabilidades (y parches) 

ya está aquí

Los atacantes usarán IA para hallar 
vulnerabilidades a una escala 

nunca vista. Incluso los propios 
parches introducen nueva 

superficie de ataque.

2. El auge de los ataques a la 
Cadena de Suministro (Supply 

Chain)

El despliegue de IA expande 
ecosistemas ya frágiles, permitiendo 

infiltraciones desde dentro (como 
vimos en LiteLLM o Trivy).

3. Ataques Autónomos y 
Asistidos por IA

Comprimirán los ciclos de la 
brecha de meses a apenas 

minutos.



Las amenazas impulsadas por IA requieren una ejecución integral y paralela de 
defensas

Usa IA para buscar y 
reparar (Find & Fix)

Evalúa y remedia tu 
exposición

Asegura tu postura de 
prevención

Operaciones en 
Tiempo Real

Necesario realizar Inmediatamente Cuantificar baseline y priorizar



11 pasos de alto valor que se deben tomar de inmediato

Usa IA para buscar y 
reparar (Find & Fix)

❏ Escaneo de código y 
aplicaciones (AI 
harnesses).

❏ Automatización del 
parcheo.

Evalúa y remedia tu 
exposición

Asegura tu postura de 
prevención

Operaciones en 
Tiempo Real

❏ Escanea superficie de 
ataque y reduce 
exposición

❏ Escanea y remedia la 
postura de seguridad 

❏ Securiza las identidades 
no humanas (NHI)

❏ Usar XDR lider (con 
protección para ataques IA) 

❏ Vibe coding/seguridad de 
endpoint agentico

❏ Navegador Seguro
❏ Zero trust (identidad y red) 

para todo

❏ Detección de ataques IA 
con MTTD < 5 min.

❏ Ai/Automatizacion con 
MTTR < 5 minutes 

Necesario realizar Inmediatamente Cuantificar baseline y priorizar
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*The closing of the proposed acquisition of Koi Security Ltd. remains subject to satisfaction of customary closing conditions. Koi continues to 
operate as an independent company until closing.

The AI Security Platform 
That Matches the Pace of AI Innovation

Jul 2024
AI Runtime 
Security
Securing GenAI apps, 
models and data

AI Security
Posture 
Management
Assess and 
remediate misconfig 
and data risks

Aug 2024
AI Access
Secure use of 
third-party GenAI 
apps

Nov 2024
AI Runtime 
API
Developer-friendly 
method to secure 
GenAI ecosystem

May 2025
AI Safety
Content 
moderation in AI 
transactions

Agentic 
Threat 
Prevention
Prevent agentic 
threats (ex: Tool 
Misuse, Memory 
Poisoning)

Jul 2025
AIRS as MCP 
Server
On-demand 
detection of AI 
threats

Aug 2025
AIRS as MCP 
Relay
Secure MCP traffic 
with an open 
source MCP relay + 
AIRS

AI Ecosystem 
Integrations with 
AI Gateways.

Oct 2025
AI Model 
Security
Scan model 
artifacts for 
vulnerabilities.

AI Red 
Teaming
Simulate 
real-world 
attacks on AI 
apps & models

Today
Agent Artifact 
Scanning

Agent Red 
Teaming

Agent Posture 
Management 

Agent Runtime 
Security

AI Gateway

Agent Identity
Security

Agent Endpoint 
Security - Koi

Prisma Browser
for Agentic AI



11 pasos de alto valor que se deben tomar de inmediato

Usa IA para buscar y 
reparar (Find & Fix)

❏ Escaneo de código y 
aplicaciones (AI 
harnesses).

❏ Automatización del 
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Evalúa y remedia tu 
exposición

Asegura tu postura de 
prevención

Operaciones en 
Tiempo Real

❏ Escanea superficie de 
ataque y reduce 
exposición

❏ Escanea y remedia la 
postura de seguridad 

❏ Securiza las identidades 
no humanas (NHI)

❏ Usar XDR lider (con 
protección para ataques IA) 

❏ Vibe coding/seguridad 
de endpoint agentico

❏ Navegador Seguro
❏ Zero trust (identidad y red) 

para todo

❏ Detección de ataques IA 
con MTTD < 5 min.

❏ Ai/Automatizacion con 
MTTR < 5 minutes 

Necesario realizar Inmediatamente Cuantificar baseline y priorizar
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La Realidad del Vibe-Coding
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La Realidad del Vibe-Coding
# Cifrado César sencillo

# Cambia esta variable para 
escribir tu mensaje
mensaje = "hola que tal"
# Cuántas letras queremos mover 
(por ejemplo, 3 letras)
salto = 3

# Alfabeto normal
alfabeto = 
"abcdefghijklmnopqrstuvwxyz"
# Alfabeto cifrado: movido 3 letras
alfabeto_cifrado = alfabeto[salto:] 
+ alfabeto[:salto]

# Cifrar mensaje
mensaje_cifrado = ""
for letra in mensaje:
if letra in alfabeto:
# Buscar la letra en el alfabeto y 
cambiarla por la cifrada
posicion = alfabeto.index(letra)
mensaje_cifrado += 
alfabeto_cifrado[posicion]
else:
# Si no es letra (por ejemplo, 
espacio), dejarlo igual
mensaje_cifrado += letra

print("Mensaje original:", mensaje)
print("Mensaje cifrado:", 
mensaje_cifrado)
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El Bloqueo del Sistema
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La Evasión Dinámica
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La Ceguera del EDR Actual



© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Ver 
Todo el AI

Asegurar 
Riesgos de Supply 

Chain

Contola 
El ecosistema IA

Entregando la nueva categoría que todos necesitan

Koi



© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

El Paciente Cero
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Palo Alto Networks neutraliza los ataques a IDEs 
y a la cadena de suministro, y gobierna la IA en el 
Endpoint

RESULTS

CHALLENGE

Unique Items Filtered
by policies and global lists

548K
Unique Items Identified
(Package, Plugin, Extension, 
Add-on, and App installed in our 
environment) 

188K
Proactively Remediated 
Out-Of-Policy Items

23K

Lack of oversight into 
risky IDE extensions 
and external 
marketplaces

Unvetted AI tools and MCP 
servers operating on 
endpoints without guardrails

SOLUTION
● Koi

A centralized security platform that automates the discovery, inventory, 
and remediation of malicious extensions and supply chain threats.

The first time we ran Koi, 
we uncovered an entire 
landscape of 
marketplaces and risks 
we didn't even know 
existed. We’ve moved 
from total blind spots to 
complete visibility and 
enforcement.

Matt Mellen
Sr. Director of Infosec
Palo Alto Networks

1000+ hours manual 
investigation on packages 
during supply chain 
compromises

Automatically remove 
malicious browser and 
IDE extensions across 
30+ shadow 
marketplaces

Complete control over 
unapproved AI apps and 
models on every endpoint

Rapidly respond to NPM 
package attacks with real-time 
ecosystem visibility

X X X
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Koi: Agentic Endpoint Security

Github Repos Apps Extensions Packages MCPs

Total Visibility
Discover all AI artifacts and components

Actionable Risk
Turn risk signals into clear risk levels and 
actionable insights

Prevention-First Governance
Analyze dependencies and artifacts 
before installation to block risky code 

Real-Time Enforcement
Stop dangerous commands & threats 
before execution

Agentic AI Engine
Publisher Intelligence | Dynamic Behavior | Deep Composition | Item Metadata

Spyware Exfiltrates 
cookies

Reads 
credentials Malware Vulnerable 

code

Visibility Actionable Risk Governance Real Time 
Enforcement

AI Models & Agents

Insights

Built on the Endpoint. Deployed Everywhere.
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DEMO



11 pasos de alto valor que se deben tomar de inmediato

Usa IA para buscar y 
reparar (Find & Fix)

❏ Escaneo de código y 
aplicaciones (AI 
harnesses).

❏ Automatización del 
parcheo.
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exposición

Asegura tu postura de 
prevención
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Tiempo Real
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exposición
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no humanas (NHI)

❏ Usar XDR lider (con 
protección para ataques IA) 

❏ Vibe coding/seguridad de 
endpoint agentico

❏ Navegador Seguro
❏ Zero trust (identidad y red) 

para todo

❏ Detección de ataques IA 
con MTTD < 5 min.

❏ Ai/Automatizacion con 
MTTR < 5 minutes 

Necesario realizar Inmediatamente Cuantificar baseline y priorizar
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1. Palo Alto Networks/Omdia Forrester, 2.CVE Details,
3. Stanford University 4. Palo Alto Networks/Omdia Forrester 

El navegador es donde se pasa el 

85-100%

Y es el nuevo Sistema Operativo

De la jornada laboral 280M
De extensiones maliciosas 
descargadas sin conocerlo

Pero, los navegadores son 
vulnerables

491

~95%

Vulnerabilidades fueron 
encontradas en 

navegadores en 2025

De las organizaciones sufireron 
un incidente de seguridad en el 

navegador en 2024

Prisma Browser es el nuevo espacio de trabajo moderno
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~10,000

12K
# Apps de IA que se prevé que 
estén en uso para 2030.2

Promedio de Apps utilizadas en 
grandes organizaciones (SaaS, GenAI, 
creadas con IA y web)

65%
De las organizaciones no pueden ver 

qué datos se comparten en las 
herramientas de IA generativa.5

Pero, las organizaciones carecen 
de visibilidad y control en las Apps.

64% 93%
Del tráfico web permanece 

cifrado3
Del malware se oculta 
en el tráfico cifrado.4

1. Palo Alto Networks, 2. Palo Alto Networks, 3. Palo Alto Networks/Omdia,
4. Google, 5. Palo Alto Networks/Omdia

Es el epicentro del auge de las Apps 
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~90%

33%
De los dispositivos no están 
gestionados.2

De las organizaciones permiten 
cierto nivel de acceso desde 
dispositivos gestionados.1 

Pero, los dispositivos no 
gestionados exponen a las 
organizaciones a riesgos

Y hogar de la agilidad y productividad empresarial

74%
De los empleados evitan las medidas de 
seguridad para cumplir con sus objetivos 

de negocio.4

>90%
De los ataques de ransomware se originan 

en dispositivos no gestionados.3

1. Palo Alto Networks/Omdia, 2. Palo Alto Networks, 3.Microsoft  4. Gartner
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M  E  E  T

Cualquier usuario

Cualquier dispositivo

Cualquier ubicación

Cualquier aplicación
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Internet

Apps SaaS

Apps GenAI

Apps privadas

PRISMA BROWSER 

El navegador más seguro para el espacio de trabajo moderno

Prisma Browser
Connector

Apps creadas con IA

MobileSecure Browser Extension

CometAtlas

Basado en Chromium, UX nativa

Sin cambios en la infra

Sin permisos de administrador

r

ADEM
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El motor de prevención de 
malware basado en la nube más 
grande de la industria

Defensa en tiempo real contra 
exploits basados en red conocidos y 
desconocidos

Protección contra
Amenazas Avanzada

La base de datos de inteligencia 
de amenazas impulsada por IA 
más grande de la industria

Filtrado de
URL Avanzado

Advanced
WildFire®

Escaneo en tiempo real impulsado 
por IA de todas las páginas web 
antes de que se carguen y 
continuamente después

Detectar y monitorizar  
continuamente las extensiones en 
busca de comportamientos 
sospechosos del navegador y 
compromiso

Seguridad de
eXtensiones Avanzada

Detectar y bloquear 0-days con 
tecnología patentada de mitigación 
de exploits en el navegador

Protección de 
Navegador Avanzada

Protección Web 
Avanzada

NUEVO NUEVO NUEVO

Identifique los ataques que las soluciones actuales omiten

Combata la IA con IA

Aprovechando la Seguridad impulsada por IA de Palo Alto Networks
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Seguridad Moderna

NAVEGADOR SEGURO | MÓVILNAVEGADOR SEGURO | EXTENSIÓN | MÓVIL

Agilidad Empresarial

Trabajadores 
Independientes

Integración 
M&A

Navegador AgénticoReducción de VDI

Continuidad del 
Negocio con BYOD

Uso de GenAI Protección Web 
Completa

Protección de 
Datos Moderna

Aplicaciones sin 
SSO 

SOC 
Avanzado

Aproveche el poder del navegador para habilitar de forma segura
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DEMO
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Navega sin límites con Prisma Browser

Defender lo que otros no 
pueden ver

● Proteger el trabajo de las 
amenazas web más evasivas

● Asegurar el trabajo en 
dispositivos no confiables

● Eliminar los puntos ciegos en 
las operaciones del SOC

Cobertura total Zero-Trust

● Control de CUALQUIER app: 
Shadow IT, GenAI y más

● Asegurar TODAS las acciones 
de usuario

● Motores de clasificación de 
datos en TODOS los controles

Experiencia de usuario óptima

● Acceso rápido con apps en un 
solo espacio de trabajo

● Máxima disponibilidad con 
arquitectura distribuida

● Alta de usuarios en minutos 
con 85% menos TCO

© 2026 Palo Alto Networks, Inc. Todos los derechos reservados. Información patentada y confidencial.



Thank You


