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Los ultimos modelos de IA de frontera destacan al descubrir y encadenar vulnerabilidades
a gran escala.

Leap in coding ability translates directly to
vulnerability-finding capabilities

Mas de 2 anos de pen testing

Overview

Los modelos de |A de frontera
especializados en ciberseguridad

muestran un aumento significativo en C(S)V?E'féziﬁ'g?B:%her?atrL?a fueron Iogradoszen solo 3 semanas
Su capacidad para encadenar usando Mythos
77.8%

multiples vulnerabilidades. Nuestra actualizacion de mayo cubrié

75 vulnerabilidades, frente al

Palo Alto Networks es uno de los .
volumen tipico de < 5 CVEs mes®

POCOS socios seleccionados con
acceso anticipado a estos modelos
como parte del Proyecto Glasswing
de Anthropic y del programa Trusted
Access for Cyber de OpenAl.

53.4%

72% de los exploits fueron creados

con éxito por modelos de IA,

habilitando atagues autonomos*

Los modelos Anthropic Mythos y

OpenAl 5.5-cyber descubren Se esperan de 3 a 5 meses antes de

vulnerabilidades unicas, lo que hace que las capacidades estén en el
Claude Mythos Claude

necesario adoptar un enfoque Preview Opus 4.6 opensource 0 en manos de atacantes.
multi-modelo.

1. SWE-bench Pro evalua la capacidad de una IA para actuar como un ingeniero de software auténomo, asignandole la resolucién de errores complejos en multiples archivos en bases de cédigo masivas del mundo real.
2, 3, 4. Internal testing at PANW

Source: Anthropic’s Frontier Red Team Blog , Project Glasswing , Mythos exploit success rates



https://red.anthropic.com/2026/mythos-preview/
https://www.anthropic.com/glasswing
https://www.tanium.com/blog/claude-mythos-security-risks/

Qué es “Frontier Al”?

4 caracteristicas que hacen que un modelo sea Ejemplos de Modelos Frontera en 2026
“Frontera”:
Anthropic: Claude Opus 4.7 - Claude Mythos

1. Escala Masiva de Computo: Entrenado en OpenAl: GPT-5.4 - GPT-5.5-Cyber -> Trusted

el orden de 10%°-10%° FLOPs (Categorizados Access for Cyber

como ‘Modelos de Alto Impacto’ segun la

Ley de IA de la UE). Google: Gemini 3.1 Pro - Sec-Gemini
2. Propésito General: Construidos para (@anunciado)

;esag:;;igg.a amplia gama de tareas, no algo YalE Crold PGkt 20
SCIRigeadGe Emergontes: Mg st Abiertos: DeepSeek V4 - GLM-5 - Qwen 3.5

habilidades para las que no fueron
explicitamente programados (aparecen al
escalar el modelo).

4. Rendimiento de Vanguardia
(State-of-the-Art): Superan a los mejores en
multiples benchmarks.

i v AT % m A A SN s e RO G ES o ~V'»'A-_.' o L > -.
' 2026 Palo Alto Networks. Inc. All rights reserved. Proprietary and co al information.



En manos de los atacantes, los modelos cibernéticos de frontera aceleraran

drasticamente los ataques

1. La avalancha de
Vulnerabilidades (y parches)
ya esta aqui

Los atacantes usaran |IA para hallar
vulnerabilidades a una escala
nunca vista. Incluso los propios
parches introducen nueva
superficie de ataque.

2. El auge de los ataques a la
Cadena de Suministro (Supply
Chain)

El despliegue de IA expande
ecosistemas ya fragiles, permitiendo
infiltraciones desde dentro (como
vimos en LiteLLM o Trivy).

3. Ataques Autonomos y
Asistidos por IA

Comprimiran los ciclos de la
brecha de meses a apenas
minutos.




Las amenazas impulsadas por IA requieren una ejecucion integral y paralela de
defensas

Necesario realizar Inmediatamente Cuantificar baseline y priorizar

A AN
o

Usa IA para buscary Evalua y remedia tu Asegura tu postura de Operaciones en
reparar (Find & Fix) exposicion prevencion Tiempo Real

&
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Necesario realizar Inmediatamente

11 pasos de alto valor que se deben tomar de inmediato

Cuantificar baseline y priorizar

Usa IA para buscary
reparar (Find & Fix)

(1 Escaneo de codigo y
aplicaciones (Al
harnesses).

d Automatizacion del
parcheo.

Evalua y remedia tu
exposicion

d Escanea superficie de
ataque y reduce
exposicion

A Escaneay remedia la
postura de seguridad

A Securiza las identidades
no humanas (NHI)

Asegura tu postura de
prevencion

A Usar XDR lider (con
proteccidon para ataques |A)

A Vibe coding/seguridad de
endpoint agentico

Navegador Seguro

A Zero trust (identidad y red)
para todo

(H

Operaciones en
Tiempo Real

1 Deteccion de ataques IA
con MTTD < 5 min.

d Ai/Automatizacion con
MTTR < 5 minutes



AIRS as MCP
Relay
Secure MCP traffic
souwce VcP riay + A
source |
- relay + ,.
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Jul 2024

Al Runtime

Security

Securing GenAl apps,
models and data

Al Security
Posture

Management
Assess and
remediate misconfig
and data risks

Aug 2024

Al Access
Secure use of

third-party GenAl

apps

The Al Security Platform
That Matches the Pace of Al Innovation

Nov 2024

Al Runtime
API

Developer-friendly
method to secure
GenAl ecosystem

May 2025

Al Safety

Content
moderation in Al
transactions

Agentic
Threat

Prevention
Prevent agentic
threats (ex: Tool
Misuse, Memory
Poisoning)

Jul 2025

AIRS as MCP

Server
On-demand
detection of Al
threats

Aug 2025

AIRS as MCP

Relay
Secure MCP traffic
with an open

source MCP relay +
AIRS

Al Ecosystem
Integrations with
Al Gateways.

*The closing of the proposed acquisition of Koi Security Ltd. remains subject to satisfaction of customary closing conditions. Koi continues to

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

operate as an independent company until closing.

Oct 2025

Al Model

Security
Scan model
artifacts for
vulnerabilities.

Al Red

Teaming
Simulate
real-world
attacks on Al
apps & models

TTTTTT

Today

Agent Artifact
Scanning

Agent Red
Teaming

Agent Posture
Management

Agent Runtime
Security

Al Gateway

Agent Identity
Security

Agent Endpoint
Security - Koi

Prisma Browser
for Agentic Al

{ PRISMA AIRS




Necesario realizar Inmediatamente

11 pasos de alto valor que se deben tomar de inmediato

Cuantificar baseline y priorizar

Usa IA para buscary
reparar (Find & Fix)

(1 Escaneo de codigo y
aplicaciones (Al
harnesses).

d Automatizacion del
parcheo.

Evalua y remedia tu
exposicion

d Escanea superficie de
ataque y reduce
exposicion

A Escaneay remedia la
postura de seguridad

A Securiza las identidades
no humanas (NHI)

@)
-

Asegura tu postura de
prevencion

A Usar XDR lider (con
proteccidon para ataques |A)
1 Vibe coding/seguridad
de endpoint agentico
d Navegador Seguro

1 Zero trust (identidad y red)
para todo

Operaciones en
Tiempo Real

1 Deteccion de ataques IA
con MTTD < 5 min.

d Ai/Automatizacion con
MTTR < 5 minutes



- La Realidad del Vibe-Coding
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PREGUNTA

¢ Es posible proteger un texto

con un cifrado simple, y que solo ‘ B -
clave, Solo { ( 3 clave [ Escribl tres programas en Python gue me '
una persona con la clave pueda ! | permitlesen cifrar mensajes, con tres metodos |
pe A RSIRLLE S. | diferantes: Cifrada Vigénera, Cifrado César, Cifrado |
entenderlo? ey i :

. 4 El procaso que sequi para reakzar mi

Con este experimento, ml objefivo era comprobar | - experimento, fuo
queé tan diffcil es descifrar un mensaje cuando se :

conoce el tipa de cifrado, pero no la cave, '
1 1, Elegl Jos Ires cifrados que iba usar, que

son Clfrado Vigénere. Cilrado César, Cifrado

Los voluntarios tuvieron 30 minutos para cescifrar
los tres mensales por su cuenta, Una vez que !
termind el tiempo, les di Jas claves para versl |

dfan resolverio

3. Busque para que
los texios cifrados, prmero sin clave y
después con clave

4, Apunté todas las respuestas y desarrollo
8n mi cuaderno, para después analizarlo y
poder llegar & Una conclusion,

Un cifrado es un método de encriptar Cifrado de Enigma
mensajes mediants el cual fa informacién ; ; = g 88 i b Maquina usada en la
i ::;“'""""‘ an ":""" Hlegible, gus 5 { i T | SZgunda Guerra
mente se puede descifrar utilizando 2FC ¥
una clave do cifrado. o = i "l Mundial

Esto convierts al ciirado en una do las formas ¥ ! ‘

‘més completas de proteger tu informacion . s == " . A

Ebnmitomtrtnell RIS | porovausndountabla ) NOSTSHORTO N A | ' CONCLUSION

C i secreta, usado para proteger archivos y datos. & ul ' S '
X i i

| Este proceso ya sa utilzaba antes do -

internet. El ejlemplo mas conocido es en la

antigua Roma. conocdo como el cifrado 1 A - -
César, un cirado creads por Julio César. [ 5 g Cifrado Vigenere: Usa una palabra RSA: Cifrado moderne que usa claves

. Por ejemplo: b y 4 Ll - clave para mezclar varios publicas y privadas para proteger
3 HREE, : desplazamientas comunicaciones. B >
C ‘ on este proyecto he demostrado que si uso un cifrado
3 ; simple con clave, solo quien tenga la clave puede

entender el mensaje.

Sin la clave, los voluntarios no pudieron descifrar ningdn
mensaje. Con la clave, si pudieron hacerlo, aunque el cifrado
Ron sz\r:-:, ?d\adskt‘tamn' and : = Vigeneére resulté mas complicado. También he aprendido que
eonard Adleman En a o a o8 Voit e
= 2 Rppasygt itado da los voluntarios fue bas cuanto mas complejo es el cifrado, mas dificil es
T e : B i Ve S | SUIEA | Coaw G Vb Con | S| resolverlo sin clave. Si tuviera mas tiempo y recursos.
¢ ) e Sin Clave Clava | Clave Con 7 » H : : !
e mejoraria el experimento incluyendo mas tipos de cifrado,

palabra en bucle. " g ¢ ' | { ! 1
Por ejemplo: for in letra ("Buenas”) ; mas voluntarios y programas mas avanzados.

=

Chr y ord: se utiliza el ord para 8. [ i ! :
convertir letras a nimeros, y el chr. - : ik 66%
Co i i N G e v

para volver a letras, (&




B securiity | @& carurity au security.py - PyCharm

E queo del Sistema
| f class SecurityManager: ~
> def encrypt_data(data):
6 date = haslib.son.data(*data.”
T return hashlib.set_data, dataldesty’
8
' 9 # Loock flipe
| 18 QoCercess authenticate_user():
11 ¢ ppitem *
12 )
13 ; def authentlcate_ps?r(): s
A | 1f authenticate *user'i userl o
ié data = user_nesnﬁrtPssonn' henzxuatc_userii
16 dets.—encrypt(detet)) s} suthnticat
27 user.hash\ibuate(data.izon asol).nut
28 authenttcate_usertdatol
29 eutowticate_user()
30 return ast
31 :
32 st(request
24 def ?rogises_;rem(l‘e: the usfS |
35 A ~~coss(user)’
g . check_sccessiy
26 | v user = acheck access
§ 27 user = o.hashti?e“’
g 38 user.fGSUtt‘e(nEOrn?
g 30 coturn request( ress
o 40 ‘
a1 i
est):
i 42 de procesv QQUESt(reqU
" £ A3 f reque - ¢
g 44 - request.Y e?gi')
- % 45 ceturn use’
A5

s, Inc. gw i
All'fights reserved. Proprietary and confidential information



Ha pensado durante 1m 2s >

Si. Le he dejado una version en un solo archivo HTML, sin Tailwind, sin Lucide, sin Google Fonts y sin
depender de Internet. Se puede abrir con doble clic en cualquier ordenador.

Ha pensado durante 37s >

He creado una primera version completa en un solo archivo HTML, sin librerias externas y funcionando
offline:

Descargar CriptoLab 3000

Incluye:

e Cifrado César

e Codificar

e Decodificar con clave numérica

* Romper sin clave probando las 26 opciones
e Cifrado Vigenere

e Codificar con palabra clave

e Decodificar con palabra clave

e Intentar romper sin clave por frecuencia de letras
e Cifrado por sustitucion

e Codificar con clave de 26 letras

e Decodificar con clave

e Intentar romper por andlisis de frecuencia

Para usarlo: descarga el archivo, abrelo con doble click en Chrome/Edge/Safari y ya funciona.

La parte de “romper sin clave” esta pensada para aprender: César funciona muy bien, Vigenére necesita
mensajes mas largos, y sustitucion da una hipodtesis inicial pero no siempre lo rompe perfecto. <

nc. All rights reserved. Proprietary and confidential information.

La Evasidon

D

] y 4 | ]

INamica

&7 CriptoLab 3000

Un laboratorio sencillo para codificar, decodificar y probar ataques contra cifrados clasicos: César, Vigenére
y Sustitucion.

Funciona offline

1. Configuracion

Cifrado Clave
Vigeneére v PaloAlto

Clave Vigenere: una palabra. Ejemplo: luz . Para romper sin clave se prueban
longitudes de clave y frecuencias.

‘ @ Clave sustitucién ‘ |/ Cargar demo

Mensaje

tses mpggpjp genksio dwrgx dprl drzuog ew gigkoso gwgpgsge ncn
fgo rllje dxbriwza

plht mpbslcs henfeeh gxrgs plko erzpac xz rigfaoh jxgpbecx qdn fba
neoke dsnnbzaa

patp fscslxe dxggeec stkijt plfa akcgac sl nbtgaoc vtzscecs czg ica
nzagx gtnnwiwt

| Codificar Decodificar con clave -
l Copiar resultado

Ataque Vigenére terminado. Es una aproximacion basada en
frecuencia de letras.

Sin librerias externas

Pensado para aprender

2. Resultado

este mensaje secreto sirve para probar el cifrado vigenere con una
clave sencilla
este mensaje secreto sirve para probar el cifrado vigenere con una
clave sencilla
este mensaje secreto sirve para probar el cifrado vigenere con una
clave sencilla

Clave posible: "paloalto" - longitud 8

este mensaje secreto sirve para probar el cifrado vigenere con una
clave sencilla este mensaje secreto sirve para probar el cifrado
vigenere con una clave sencilla este mensaje secreto sirve para probar
el cifrado vigenere con una clave sencilla

Clave posible: "azzozndopalo" - longitud 12

ttfe ncdsaje seolejb aicgm ppsm psmrar el cirlatb dirpvegf ooo sda
clave eynsvtll patt ngntyze secrefi syede alza esabbp ul cifrapi
vytmnpcm cdo gnb abave senoclbn msep uectmijf qucreto sulvu cirl
azogbd em ayfrado vuaedrze nzv ucb olbtu sencilxu

Clave posible: "alco" - longitud 4

thce meespyn secieid birvv ppgj prosag tu cifiasd eigeeegt lon uea
rajve svnrxula ejtt bnnsaae htlretf sxgee paia egxbar vl rxoradf
vxvnnerv cdc dna ccakt benczlap nste dechjje svcgtco siivt ejra piogpa
el czfgpmo vixectae coe ucp llavv stclillr

Clave posible: "calsyoryxy" - longitud 10

rsta obpisin gtvmerq gypgm Irdu fubsov my crsnqqo veibpujg Icc nia
anolc dmijtufbd rjhi urnbnfu fecngqq iates etma ntcryc mh tuzhdgf
jmornnea sbn ujc zngng bscvdljc sirp uaeeuzh fvqvmgo bvnlr panc
mtetca sa vdfpcre ttoaeqglu fbe iri pljia irncenic

Notas importantes

Para simplificar, el programa trabaja con el alfabeto a-z . Convierte
acentosy N a letras normales. Mantiene espacios, niimeros y signos.

Romper sin clave no es magia: con César suele funcionar bien; con Vigenéere
necesita textos largos; con Sustitucion solo intenta una hipdtesis por
frecuencia de letras.

Hecho para aprender criptografia clasica. No usar para proteger secretos reales.




La Ceguera del EDR Actual
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Ver Asegurar _ »Contola -
Todo el Al Riesgos de Supply El ecosistema IA '
Chain

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information. ,[, paloalto® <| CORTEX
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El Paciente Cero
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'One of the early adopters of Koi was Palo Alto Networks'
-- Testimonio de nuestro Director de Seguridad deda Informacion.
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Palo Alto Networks neutraliza los ataques a IDEs
y a la cadena de suministro, y gobierna la IA en el

Endpoint

RESULTS

CHALLENGE

SOLUTION

© Koi

548K

Unique Iltems Filtered
by policies and global lists

X Lack of oversight into
risky IDE extensions
and external
marketplaces

188K 23K

Unique Items Identified Proactively Remediated

(Package, Plugin, Extension, Dl
Add-on, and App installed in our Out-Of-Policy ltems

environment)

X Unvetted Al tools and MCP X 1000+ hours manual
servers operating on investigation on packages
endpoints without guardrails during supply chain

compromises

A centralized security platform that automates the discovery, inventory,
and remediation of malicious extensions and supply chain threats.

+ Automatically remove
malicious browser and
IDE extensions across
30+ shadow
marketplaces

+ Complete control over + Rapidly respond to NPM
unapproved Al apps and
models on every endpoint ecosystem visibility

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

package attacks with real-time

7/» paloaltor

NETWORKS

U U The first time we ran Ko,

we uncovered an entire
landscape of
marketplaces and risks
we didn't even know
existed. We’ve moved
from total blind spots to
complete visibility and
enforcement.

Matt Mellen
Sr. Director of Infosec
Palo Alto Networks

NNNNNNNN



Agentic Endpoint Security

KOI

A PALO ALTO NETWORKS COMPANY

o ) ] Real Time
Visibility Actionable Risk Governance
Enforcement
S — Exfiltrates Reads Malware Vulnerable
Pyw cookies credentials code

Agentic Al Engine

— Sis

O <

Github Repos Apps Extensions Packages Al Models & Agents MCPs

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Discover all Al artifacts and components

Turn risk signals into clear risk levels and
actionable insights

Analyze dependencies and artifacts
before installation to block risky code

Stop dangerous commands & threats
before execution

NNNNNNNN



KOI Agentic Endpoint Security: Live Console Demo

Descubrir, Evaluar y Gobernar la Actividad Agéntica

3]

88 Dashboard

Operational = Agentic Al

OPERATIONAL OVERVIEW (Demo Data)

AGENT Status

B o

AGENT RISK ANALYSIS

Total Agents Detected Unapproved Tools Supply Chain Blocked Open Requests Dependency Trees Dynamic Behaviors
&>, It‘n‘ A "
= @ 412 A 28 Q 117 ¥ 33 @25 T A = S A
L 3 vs, last week o 2 vs, last week vs, last week ¢ 2 vs, last last week Py T — B2 27
) v [ Dependency (2]
= AGENT Swtacks Al AGENT INVENTORY View tiame: Last 30 days v v (@ Dependency Tree
) : v [£ Dependency Tree
:': TOtal Agents (z) Q1 Fliter Al Agent lists v # Adi v ™ dependency Tree ,’2)
" 41 2 Agent Name 7 Status Risk erore v 1 Dynamic Behavior (irs and aocolred
@ Custom predvmest (varaoots)
Claude Agent _ P 5 @ Mains heaver (1)
- * Running, High Risk. Vibe-Coding detected, noton detected. @ Running A HighRisk  ( 86 : ™ Reender dost-profit uree (1)
A non-verified NPM dependencies ‘ y ‘= Dependency Natures (1)
= & Vibe-Codi A ified NPM d dires > 2 Dependency Tree
L A Vg s gt > @ Dynamic Behavior Tree (1)
0 0 0
Total Agentss Unapproved Blocks ?"é CUStom local Python bot . ) Blocked A Malware 26 ’
Blocked, Malware detected, Malware detected
[ Bickkambar i Bleovkers connensioned 3° Gat Dependencies
Attack intieneosorate 4
: v Dynamic behavior
Al Agent type Windsurf : ; : . )2
: S0 unning. Low Risk . @ Running A Low Risk 18 : Tyne score s 43
U’=.‘ o Low > Low Medium ] 16
. ~J Stanun, ¥ Running Low Risk
P © High v Bhanved cancer
S 5 non-verfted NPM dependencies e U
-

.

i 3025 Pzio Atto Networks, Inc, AR rights reserved. Propnatary and confidential information.
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11 pasos de alto valor que se deben tomar de inmediato

Necesario realizar Inmediatamente

Usa IA para buscary
reparar (Find & Fix)

(1 Escaneo de codigo y
aplicaciones (Al
harnesses).

d Automatizacion del
parcheo.

Evalua y remedia tu
exposicion

d Escanea superficie de
ataque y reduce
exposicion

A Escaneay remedia la
postura de seguridad

A Securiza las identidades
no humanas (NHI)

Cuantificar baseline y priorizar

@)
-

Asegura tu postura de
prevencion

A Usar XDR lider (con
proteccidon para ataques |A)

A Vibe coding/seguridad de
endpoint agentico
[d Navegador Seguro

A Zero trust (identidad y red)
para todo

Operaciones en
Tiempo Real

1 Deteccion de ataques IA
con MTTD < 5 min.

d Ai/Automatizacion con
MTTR < 5 minutes



Prisma Browser es el nuevo espacio de trabajo moderno

-~

El navegador es donde se pasa el

85-100%

De la jornada laboral

Y es el nuevo Sistema Operativo

Identity context

MFA ® App-level access
Cook1ies

Javq“crlpt

Tokenss

Extensions

-

~

1. Palo Alto Networks/Omdia Forrester, 2.CVE Details,
3. Stanford University 4. Palo Alto Networks/Omdia Forrester

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Pero, los navegadores son

vulnerables
Vulnerabilidades fueron De extensiones maliciosas
encontradas en descargadas sin conocerlo

navegadores en 2025

De las organizaciones sufireron
un incidente de seguridad en el
navegador en 2024

NNNNNNNN



Es el epicentro del auge de las Apps

-

o

~10,000

Promedio de Apps utilizadas en
grandes organizaciones (SaaS, GenAl,
creadas con |IA 'y web)

12K

# Apps de |A que se preve que
estén en uso para 2030.2

O & ¢ % A LLaMA %Claude

~

%

1. Palo Alto Networks, 2. Palo Alto Networks, 3. Palo Alto Networks/Omdia,
4. Google, 5. Palo Alto Networks/Omdia

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Pero, las organizaciones carecen
de visibilidad y control en las Apps.

Del trafico web permanece Del malware se oculta
cifrado® en el trafico cifrado.*

De las organizaciones no pueden ver
que datos se comparten en las
herramientas de IA generativa.®

NNNNNNNN



Y hogar de la agilidad y productividad empresarial

-

o

~90%

De las organizaciones permiten
clerto nivel de acceso desde
dispositivos gestionados.’

33%

De los dispositivos no estan
gestionados.?

\

1. Palo Alto Networks/Omdia, 2. Palo Alto Networks, 3.Microsoft 4. Gartner

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Pero, los dispositivos no
gestionados exponen a las
organizaciones a riesgos

De los ataques de ransomware se originan
en dispositivos no gestionados.®

De los empleados evitan las medidas de
seguridad para cumplir con sus objetivos
de negocio.”

NNNNNNNN



Cualquier usuario

Cualquie‘r dispositivo

Cualquier ubicacion

| alas Cualquier aplicacion

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

MEET ) '/
.

\ PRISMA'BROWSER

BY PALO ALTO NETWORKS

/

i Microsoft Teams | B Salesforce

D <« > C 0O U Policy & Search Google or type a URL

é FIREWALL & SONS

-

o
-~
2 . Q|

g '
&

L3
__Office365

+ m——

[3 Firewall and sons updates

24 Jul, 2025

Service Update Scheduled

Maintenanceis scheduled on 26 Jul, 2025 at
12:00 PM. Details inthe channel.

24 Jul, 2025

Company Update ;¥

Important company update will be posted in the
Slackin 1 hour(7:46 PM GMT).

%/» paloalto

NETWORKS

¢ PRISMA BROWSER
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i
= navegédor mas seguro para el espacio’'de ,trabajo moderno

=i ol B2 78 | W7
""’
Y M= Al R e 2
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Aproveche el poder del navegador para habilitar de forma segura

Seguridad Moderna
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Agilidad Empresarial

Trabajadores Continuidad del Integracion
Independientes Negocio con BYOD

Reduccion de VDI
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s PALO ALTO NETWORKS - PRISMA BROWSER

- PANEL DE SEGURIDAD

Actividad e/ navegador
a primera vista.

30 dias de uso, deduplicados y analizados a través de 26,356 eventos
y 42 dispositivos inscritos. Qué estan haciendo las personas, hacia
ddénde van los datos y qué bloquear a continuacion.

VENTANA DE EVALUACION — 21 AL 27 DE ABRIL DE 2026 DATOS: RETROSPECCION DE 30 DIAS DE HISTORIAL DEL NAVEGADOR

Neta de metodologia — Para los usuarios de la extension Prisma Browser, la telemetria se obtuvo de la
capacidad de Historial del Navegador de la extension durante los 30 dias anteriores. Los usuarios de
Prisma Browser independiente informan eventos en vivo y en proceso.
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® DESPLIEGUE

Dos modos de aplicacion, una sola flota.

Esta ejecutando el Prisma Browser en paralelo con la extension de Prisma Browser en Microsoft Edge
— el mismo plano de politicas cubriendo ambas superficies. Los 42 dispositivos son Windows con motor de

navegador 147.x.
® B
5 — Prisma Browser (completo) 37 — Extension de Prisma Browser en Edge
Navegador independiente completo para usuarios avanzados / Tl. Controles de maxima Despliegue ligero para la fiota Windows mas ampiia — mantiene a Edge como el navegador
fidelidad — renderizado, descargas, portapapeles e identidad, todo aplicado en proceso. de uso diario al tiempo que extiende la aplicacion de politicas y telemetria de Prisma.

Microsoft Edge (extension)

$7 DISPOSITIVOS T 88%
Prisma Browser (independiente) — 12%
S DISPOSITIVOS

Windews 11/ 10

100 DE LA FLOTA I 42
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¢ RESUMEN EJECUTIVO

Gran visibilidad, base solida, tres cosas por corregir.

Prueba de usuario limitada — 42 puntos finales en dos modos de ejecucion —y la linea base de la postura es solida.
De 26,356 eventos de-duplicados, tres senales se destacan: un sitio malicioso que se bloquearia, datos
estructurados saliendo por canales personales y credenciales de Shadow-IT para SaaS de alto riesgo sin SSO.

42 26,356 17 24 1

DISPOSITIVOS REGISTRADOS EVENTOS UNICOS APLICACIONES SIN SSO EXTENSIONES DEL NAVEGADOR SITIO MALICIOSO DETECTADO
5 Prisma Browser - 37 Extension Edge Deduplicados en 3 exportaciones 3 of them rated High Risk 10 de riesgo - 0 alto - herramientas Severidad muy alta - serie bloqueado
redundantes bajo la politica recomendada
O] 0
La postura es saludable Los canales personales estan abiertos Superficie de inicio de sesion de Shadow IT
BitLocker on every device, Windows Firewall enabled, CrowdStrike Datos del portapapeles fueron pegados en web whatsapp.com, SaasS privilegiados como Varonis, Google Base y BlackLine estan
Falcon active. No local-admin sessions observed. archivos movidos a través de Outlook y OneDrive personales, y el siendo accedidos sin SSO — las credenciales, no las identidades,

correo personal fue accedido dentro del inquilino. estan protegiendo datos sensibles.
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e ACTIVIDAD DE UN VISTAZO

26,356 eventos, sicic cosas que hos importan.

El acceso web predomina, tal como se esperaba. La senal vive en la cola larga: portapapeles, descargas, subidas
y resultados de autenticacion; ahi es donde se muestran el movimiento de datos y el riesgo de identidad.

Sty
TELEMETRIA DE NAVECACION DE RUTINA -

Intentos de inicio de sesion

TODAS LAS APLICACIONES Y METODOS - 1,387
DE AUTENTIGACION

Login de sesion exitosos ) 88
Inicios de sesién exitosos . 498
INCLUYE 144 FALLOS (LA MAYORIA DE BING

Descargas de archivos

PDF » XLSX = JNLP » MSG . 483
Pegar del portapapeles

ENTRANTE A ARLICACIONES . 350
Copiar al portapapeles . 182
SALIENTE DE APLICACIONES

Subidas de archivos

BUVIOS DE PORMULARIOS / SUBIDAS A . 1

SAAS

Pagina web maliciosa
CRAVEDAD MUY ALTA, SERIA BLOQUEADO

0% J 16



@ EVENTO CRITICO

Un sitio malicioso que seria blogueado.

El motor de reputacion web de Prisma Browser marcé una URL de devolucion de llamada de
gravedad muy alta alojada en un dominio de estilo typo-squat / DGA. Con una politica de bloqueo
activada, este clic se detiene antes de que la pagina se cargue; la misma telemetria, con el cumpli-
miento de la politica activado.

A SEVERITY * VERY HIGH

maliciousWebsite — hammockclusterstumble.com/e10qv7fj
DGA-pattern domain registered behind a randomly-stitched English wordlist; the path looks like a one-time campaign token. Classic phishing redirector / malware staging signature.

USER
HOST

BROWSER Edge 147,8.3912.x - Prisma extension 1.6621
CURRENT POLICY  Allow-with-warning - detection only
RECOMMENBED Block on webRiskLevel = veryitigh

DETECTED BY pandB - webRiskLevel = veryttigh

Un solo acierto, pero el valor esta en la prueba: el phishing llega a los usuarios independientemente
de la pasarela de correo electronico, y Prisma Browser es la capa que lo detendria en el clic; cambie
la politica de advertir a bloquear y este sitio habra desaparecido antes de que cargue la pagina.
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* MOVIMIENTO DE DATOS - CANALES PERSONALES

Los datos del portapapeles se filtran a traves de
aplicaciones con cifrado de extremo a extremo.

Cuando los datos de trabajo llegan a una sesion personal de WhatsApp / Telegram / Signal, el cifrado esta en
el lado del usuario — Wood, por definicion, ya no puede ver, recuperar o escanear DLP ese contenido. Mismo
problema en Outlook personal, Gmail y OneDrive: la visibilidad corporativa termina en la pestaia.

®)

WhatsApp Web - 6 eventos de pegado

Un dnico usuario pegé en web.whatsapp.com en dos sesiones breves el 25 de
abril. Seis eventos de pegado del portapapeles, un dispositivo.

> 1 usuario - 1 dispositivo Windows administrado
» Categoria: Personal + Cifrado de extremo a extremo
> Omite DLP corporativo, archivado y recuperacion

™M

Outlook personal - 33 sesiones, 1 archivo extraido

Tres usuarios leyeron inquilino personal de Outlook; un usuario descargo un
archivo de video personal (IMG_0519.MOV) en un dispositivo administrado.

» Usuario D - 23 sesiones - 1 archivo extraido
> Usuario L - 10 sesiones
> UsuarioM - 1 sesion

OneDrive personal Facebook - Reddit - X / Twitter Gen-Al de consumo

19 sesiones en 4 usuarios distintos. Acceso a 284 eventos sociales en 7 usuarios. Principalmente claude.ai visitado por 1 usuario - Deepl usado 14
almacenamiento en |la nube personal desde navegacion, pero una sesion de Reddit / Facebook veces en 6 usuarios. No hay pasarela de IA
navegadores corporativos — superficie completa también es un pivot conocido para recoleccion de corporativa delante de ninguno de estos.

de lectura/escritura, sin visibilidad DLP una vez que credenciales y entrega de senuelos.

el archivo sale de la pestaia.
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e EXTENSIONES DE NAVEGADOR

Buenas noticias, y u7 problema de redundancia.

En 42 puntos finales observamos 24 extensiones de navegador Unicas en el inventario. Ninguna esta
calificada como de Alto Riesgo, lo cual es el titular. La redundancia es la segunda historia: multiples

herramientas haciendo el mismo trabajo en el mismo parque informatico.

24 0 A 6 14

EXTENSIONES TOTALES ALTO RIESGO RIESGO MEDIO RIESGO BAJO SIN RIESGO / UTILIDAD

= ©
Tres administradores de contrasenas diferentes, lado a lado

En el mismo parque informatico, vemos Password Manager Pro, NordPass y Dashlane — todos
instalados, todos almacenando credenciales, ninguno de ellos es el estandar corporativo.

Lo que si vimos en los eventos

El fiujo de eventos confirmd tres extensiones activas entre los usuarios, incluyendo NordPass
Password Manager & Digital Vault — consistente con el hallazgo del inventario anterior.

» NordPass Password Manager & Digital Vault
> Snow Web Application Metering (seguimiento de licencias)

» Google Docs Offline

» Triplica el radio de explosion de las credenciales (3 bavedas a comprometer)
> Sin un Unico rastro de auditoria para la reutilizacion de contrasefias / repeticion de brechas

> El comportamiento conflictivo de autorrelieno interrumpe WebAuthn / passkeys

89 /



« DESCARGAS - LO QUE ESTA LLEGANDO

426 descargas de archivos, ¢ su mayoria actividad habitual.

La forma de las descargas es consistente con un flujo de trabajo de ingenieria / finanzas maduro: PDFs,
Excel, lanzamientos de red Java (JNLP) en aplicaciones empresariales heredadas y adjuntos de .msg
de Outlook. Dos hallazgos de cola larga que vale la pena marcar.

TIPO CANTIDAD
+poF 111
ALEX 87
Jnlp 75
wig / .ol 28
XW& / Jxlam / .5ls80 27
.docx / .0oc 21
.21p 14
ppix 11
6OV 10

DESTINOS DE EJEMPLO

Orbis - ServiceNow - Gartner

BlackLine - OneTrust - SharePoint

Aplicaciones Java heredadas - lanzadores empresariales
Exportacion de Outlook

Modelos financieros / de ingenieria

SharePoint - OneTrust

Archivos masivos

Cubiertas intemas

Informes - exportaciones

A

Archivos JNLP — revisar los lanzadores

75 descargas de .jnlp a Java Web Start. Java es cada vez mas una vla de ataque; confirme que cada host

que sirve JNLP esté en una lista de permitidos empresariales aprobados, y que los JRE administrados estén
parcheados.

Descargas desde dominios externos

Principales fuentes no corporativas: app-de.onetrust.com (25). pr.crm.dynamics.com (12), www.gartner.com
(12), Snow Software, Apple Identity, DigiCert, Indian Visa Oniine.
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e RESULTADOS DE AUTENTICACION

2 015 eventos de inicio de sesion, una anomalia.

908 inicios de sesion exitosos, 1,107 intentos y 144 fallos — una proporcion saludable para una flota de este tamaiio. La anomalia:
122 de los 144 fallos son contra Bing, casi todos de un pequeiio nimero de usuarios. Vale la pena echar un vistazo mas de cerca.

908 144 6

EXITO DE INICIO DE SESION FALLO DE INICIO DE SESION WEBAUTHN / LLAVE DE PASO

En 17 aplicaciones SaaS 122 de estos son contra Bing Dell - Amazon - Microsoft

Superficies de fallo principales ¢Donde estan empezando a aterrizar las llaves de paso?
» Bing — 122 fallos. Probablemente una galleta atascada / confusion de > www.dell.com— 4 eventos.

cuenta de consumidor en sesiones de navegacion, pero también un
objetivo conocido de relleno de credenciales. Vale la pena confirmar
que no es un script de fondo automatizado.

> amazon.co.uk — 1 evento.

> login.microsoft.com — 1 evento

» Microsoft 365 SharePoint — 7, luego Microsoft 365 — 5 y un punado Una senal pequeia pero real — la autenticacion resistente al phishing
de eventos tnicos en dominios publicos. esta empezando a utilizarse. Prisma Browser tiene visibilidad completa

» Dos fallos contra aplicaciones de Palo Alto Networks — higiene de en las ceremonias de WebAuthn.

cuentas internas.
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e LO QUE RECOMENDAMOS

Politica recomendada, Hasada en datos de 42 usuarios.

Bloquear el pegado del portapapeles en mensajeros personales / E2E. Afada una regla DLP de Prisma Browser: denegar pegado de portapapeles en

. : 2 GANANCIA RAPIDA
web.whatsapp.com - web.telegram.org - signal.org Una regla, valor instantaneo, recupera la cobertura DLP que estamos perdiendo hoy.

Bloquear subidas / descargas de archivos a la nube personal + correo electrénico personal. outlook. Live.com - mail.google.com -

: . . : ; - - GANANCIA RAPIDA
onedrive. live.com - drive.google.com - dropbox.com 33 sesiones personales de Outlook y un archivo de video ya llegaron en este periodo.

Federar las 17 aplicaciones que no son SSO — comience con Varonis, Google Base, NinjaRMM. Estas tres son de Alto Riesgo y actualmente estan

. s . s . . ALTO
autenticadas por contrasena. El Acceso Condicional + DLP del lado del navegador es la combinacion correcta.

Consolidar los administradores de contrasefias a uno solo. Elija un estandar corporativo, impleméntelo mediante politica, bloquee los otros dos. Reduce a

. . . A . MEDIO
la mitad el radio de impacto de credenciales y hace que el comportamiento de autocompletado sea predecible en toda la flota. |

Active la integracion Prisma Browser x CrowdStrike ZTA. Wood ya paga por Falcon en cada terminal — haga que la postura del dispositivo sea una sefal  yrecracion
de politica de navegador de primera clase. Cero agentes nuevos.

Establezca una alerta de sitio web malicioso + cuaderno de investigacion. El acierto del 25-abr en hammockclusterstumble.com es el tipo de clic que OPERACIONAL
deberia autopaginar a SecOps con contexto completo de sesion.



Navega sin limites con Prisma Browser
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Defender lo que otros no Cobertura total Zero-Trust | Experiencia de usuario optima
pueden ver
° Proteger el trabajo de las ) Control de CUALQUIER app: | ° Acceso rapido con apps en un
amenazas web mas evasivas Shadow IT, GenAl y mas solo espacio de trabajo
¥ (|
° Asegurar el trabajo en i ) Asegurar TODAS las acciones M ) Maxima disponibilidad con
dispositivos no confiables {4 M de usuario I arquitectura distribuida
UL |
e  Eliminar los puntos ciegos en |7 e  Motores de clasificacion de 1ol e  Alta de usuarios en minutos
las operaciones del SOC datos en TODOS los controles 1 con 85% menos TCO
N o
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