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Introduccion
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Origen y necesidad de una solucion
soberana

Reduccion progresiva de vigencia en los certificados TLS

Inviabilidad de la gestion manual para cientos de dominios

Primera solucion ACME: certi + daemon + certideploy

La migracion anticipada: detonante para automatizacion total
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Magnitud de la infraestructura
gestionada

 Gestion centralizada de 354 dominios institucionales
e Servicio prestado a 26 entes universitarios diferentes

 Convivencia de modelos: 176 dominios automatizados y 152

manuales, automatizacion progresiva
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Centralizacion y Soberania
Tecnologica
e Cuenta ACME unicamente para el servidor ACMEBOT

* Gestion orientada a Dominios: facilita nuevas migraciones

* Independencia de Clientes
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Arquitectura
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Arquitectura Centralizada

Servidor ACMEBOT: Infraestructura
modular de tres capas

Bloque CA
(Autoridad Externa)

Bloque Cliente Capa 1: Aplicaciéon Web y Base de Datos

Gestiona roles de usuario y metadatos

A administrativos; no accede directamente al (—
<[> material criptografico en disco. “g
SCRIPT € ()

» Emision Centralizada
via Protocolo ACME

« Utiliza cuentas Unicas
centralizadas que permiten
migrar de entidad
certificadora (CA) sin
afectar a los clientes.

* Punto de Solicitud y Capa 2: Actuadores de Ejecucion

Automatizacion Privilegiada

* Los usuarios gestionan Scripts internos seguros que interacttan
solicitudes via navegador y con acme.sh y el repositorio de claves,
los servidores cliente usan aislando la capa web.
el script “Certideploy” para

ara renovaciones S S e
Zutométi — Capa 3: Servicio de Distribucion

(Daemon + Stunnel)

Canal TLS cifrado y separado de la web
que entrega los certificados mediante
autenticacion por dominio y cédigo Unico.
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El modelo de despliegue autonomo
(certideploy)

* Script modular de ejemplo configurado una sola vez por el

administrador del cliente

* Ejecucién programada via cron con loégica de descarga

inteligente por fecha

* Independencia de herramientas externas adicionales en el

cliente (uso de openssl)
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Seguridad por Diseno
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Seguridad por diseno

——~ Blindaje Arquitecténico

Control de Acceso

E /A e ldentidad

= {} y Criptografico

Restriccion de Red y Canal de Distribucion
Validacion DNS Cifrado (Stunnel)
Acceso limitado por firewall Distribucién autenticada de
perimetral y validacion previa «TLS— certificados a través de un canal TLS
obligatoria contra el DNS institucional. dedicado e independiente de la web.
Vinculacion de Personal en Arquitectura de “Actuadores”
@ Activo - Privilegiados
~  Latitularidad de los certificados esté Separacion fisica que impide que la
estrictamente ligada a personal aplicacion web acceda directamente
n institucional con vinculacién al disco o al repositorio.

contractual vigente.

Higiene Criptografica
Automatica

Rotacion automatica de claves
privadas en cada ciclo de renovacién
del certificado.

Doble Factor de Descarga

Autorizacion obligatoria por
Nombre Candénico del host y cddigo
de acceso Unico por dominio.
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Capas de proteccion y perimetros de
seguridad

Capa Externa: Red y DNS

Acceso restringido a red interna UV. Validaciones
obligatorias contra DNS institucional. Autorizacién
explicita (whitelisting) de IPs por servidor.

Capa Intermedia: Identidad y Gobernanza

Restringido a personal UV activo. Asignacién
obligatoria de dominios a Entes
institucionales para evitar cuentas huérfanas.

Capa Interna: Criptografia y Aislamiento

Codigos de acceso cifrados. Tlneles TLS (Stunnel).
Actuadores aislan procesos root. Separacién total
entre BD (metadatos) y Repositorio (claves).
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Garantias en la entrega de material
criptografico
 Lista blanca de servidores autorizados por nombre canénico

(evita riesgos por reutilizacion de IP)

 Doble factor de descarga: Validacion de Host + Codigo de

acceso encriptado unico por dominio

 Uso de tunel TLS dedicado (stunnel) para el transporte seguro
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Ciclo Completo
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Procedimiento operativo de gestion

Usuario (Cliente)

a4 A '

1. Solicitud 3. Peticion de Acceso

Usuario solicita dominio

principal y alternativos via Web. Usuario solicita apertura de '
Regla estricta: El dominio debe | acceso (IPs) para los servidores |
existir previamente en el DNS e instala certideploy localmente. |
institucional.
L‘_ JJ L‘_
2. Aprobacion y Emision

Admin revisa coherencia y acepta.
Se desencadena la emision. ;
Desacoplado de la aceptacion por
si la CA externa no esta disponible. |

Administrador (Servidor)
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Automatizacion del Ciclo de Vida

Usuario (Cliente) Bucle Automatizado
5. Despliegue Inicial

El usuario realiza la primera
ejecucion manual de
certideploy para validar
credenciales y reinicio de
Servicios.

I

Comprobacion
Diaria (Cron)

Descarga
Segura
(Daemon)

Administrador (Servidor)

Reinicio
Automatico

4. Autorizacion

El administrador aprueba
explicitamente las IPs del
usuario. El firewall interno

(lista blanca) se actualiza para . ’
permitir acceso al Daemon. El servidor entra en un ciclo perpetuo

y silencioso sin intervenciéon humana.
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Balance de situacion y evolucion del
proyecto

Eliminacion de caducidades no detectadas y auditoria completa

de actividad

 Gobierno de toda la infraestructura desde la aplicacion

 Evolucioén activa, préximos pasos

- Adaptacion para clientes Windows (PowerShell)

- Viabilidad de Proxy ACME local
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Aplicacion ACMEBOT - Inicio

HENEE cE i U ACMEBOT certificados UV
ACMEBOT Gestion de certificados UV [ADMIN] v cerrar sesion
ACMEBOT Gestidn de certificados UV m cerrar sesion
GESTION DE CERTIFICADOS UV
GESTION DE CERTIFICADOS UV
El sistema ACMEBOT gestiona la solicitud y renovacion de los Certificados UV.
La mayoria de Io aqui presentado s s6lo para USUArios aLtorizados.
El sistema ACMEBOT gestiona la solicitud y renovacion de los Certificados UV.
Atencion! La mayoria de lo aqui presentado es solo para usuarios autorizados.
A partir del 13 de marzo 2026 todos los Certificados nuevos tendran de validez méxima 199 dias (antes eran 365 dias). Esto
es conforme a fos nuevos requisitos para certificados SSL/TLS impuestos por el CAB/Forum. Los certificados ya emitidos no RbEiGT
s ven afectados y seguirdn siendo Validos hasta su fecha de expiracion. Mas detailes.. Por qué ACMEBOT? 1 g
A partir del 13 de marzo 2026 todos los certificados nuevos tendran de validez maxima 199 dias
antes eran lias). Esto es conforme a los nuevos ara
365 dic Esto fol los itos p: if SSLTLS
UTILIDADES

por el CAB/Forum. Los certificados ya emitidos no se ven afectadas y seguiran siendo validos hasta

Existen diversas utiidades para ayudar a la gestion de certificados. su fecha de expiracion. Mas detalles... ¢Por qué ACMEBOT?

* Vida y muerte certificados UV

B soisiudes

ADMINISTRADORES DISIDADES
Mis Solicitudes 5 X - . §
@ T Los administradores del ACMEBOT tienen acceso a todas las solicitudes, dominios y certificados, incluyendo muchos comandos especificos de gestion. Existen diversas utilidades para ayudar a la gestion de certificados.
ianemas; — = Vida y muerte de mis certificados
= Mis Dominios
] = (Eres admin) Ponerse en modo admin
+ Acceso directo a las tablas de la BD (solo para iniciados!) - (
N + Entomo del Bot
Mis Soliciud
| - VerLog e DOCUMENTACION
+ Comprobar ACMEDAEMON
| + Actualizar Ia tabla c0digos del acmedaemon + Configuracien automatica
= + Ponerse en modo usuario e
O coneris 9 9
1 nosces DOCUMENTACION
+ Configuracion automatica
O e + Origen de Ia Imagen

Jt by %

A CORUNA
&IRIS

Universidade da Corufia

= = m == redes| S W

-
TS S uuvensiont o convfa

s




Aplicacion ACMEBOT - Admin

ACMEBOT certificados UV ACMEBOT certificados UV o faro
Listado de Solicitudes [ADMIN] y cerrar sesion Lista de los dominios [ADMIN] ~r cerrar sesion
+ Nueva Solicitud | Todas « | [ Mostrar | AL [Bitsoar) e
Dominio | Solicitante Ente Manual CSR  Fecha Exp.
323 ND resuelta 16-06-2026 11:05:27 V.2 s - zo026-10-27
322 ND resuelta 16-06-2026 11:04:53 s S - 2026-10-24
321 ND resuelta 16-06-2026 11:04:15 V.S amililuY.es (T Serv.Informat. & & 2026-11-19
[t Serv.Informat. - - 2026-10-21
320 ND resuelta oommmsw  16-06-2026 11:03:10 =siiGiuese.uv.es TR Senv.informat. - - 2027-01-26
o Adeit S ] 2026-10-03
319 ND resuelta s 15-06-2026 11:28:08 siiessuv.es e @TUNdACIoNS. V.85 s -  2026-10-27
317 ED resuelta ouumEse 12062026 09:40:55 ciiesmuv.es [ @Uv.es s - z026-10-27
316 ND resuelta omser  1106-2026 18:05:33 Ific - - 2027-02-02
BB soiciuces 313 GE resuelta oumwwesd 10-06-2026 13:17:37 atuves ] soiciuces s Astron-Astrof. s - z0z6-10-27
312 ED resuelta sz 10-06-2026 09:49:56 stuv.es S AT AT 5 SRS
(TR A - - 2026-10-31
@ S 311 MN resuelta ouspas? 10-06-2026 09:06:40 ot uves @ Secivion TR o . mz:_m_“
310 ED resuelta i 08-06-2026 12:17:31
S.Uv.es Serv.Informat. - - 2026-10-21
309 ND resuelta i 08-06-2026 11:18:23 e o o e
308 ND resuelta owewst 08-06-2026 08:38:06 5 B — ) C osenas
h Mis Solicitudes 307 ED resueita sz 05-06-2026 14:05:37 t+ Mis Solicitudes - s 2 Sk
306 GE resuelta asWepuez 05-06-2026 13:28:26 < atuves S - 2026-10-24
== Vs Dominios 305 ND rechazada ima  05-06-2026 12:01:23 f= = i cominics wsa.uv.es Fac. Filologia « - zoz7-01-01
o 303 ND resuelta commmes 04-06-2026 13:19:48 = LUV es Fac. Filologia - - 2027-01-01
302 ND resuelta lusmmmi  04-06-2026 11:59:28 = g .uv.es i PR D UV.eS s - 2026-10-24
‘. oteias AT s 2026-10-27
301 ND resueita I 01-06-2026 09:47:53 dmiuv.es S UV.eS SHikCl.uv.es s @uv.es d e
290 GE resuelta  ummss  28-05-2026 09:54:58 i uv.es ye S =2tz sl
-C““‘E"a"“ 208 ND resuelta iy 27-052026 14:26:10 anmuves -CM‘E"-*”DS — R - B R
Ss=—@uves - - z026-11-12
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Aplicacion ACMEBOT - Solicitud

INIVERSITAT | ) c\EBQT certificados UV o 1&'ml ACMEBOT certificados UV

® VALENCIA

Solicitud de nuevo Dominio y Certificado [ADMIN] o cerrar sesion Ver Solicitud [ADMIN] v cerrar sesion

Solicitante

Solicitud de certificado [resuelta]
HECTOR MIGUEL RULOT SEGOVIA (jsmr)

Dominios del certificado Solicitud: #87 Tipo: ND realizada por: hmr el dia: 21-11-2025 23:08:13

Dominio:
Dominio: sseeisLUV.es

Dominios alternativos: wuv.es: wiiuv.es
o: Manual

ver decodificada

Aplicacion o servicio que se alcjara en el dominio: La mas importante

Ente universitario asociado:  Servei d'Informatica -

Responsable del dominioi (usuario UV). s

@ Do E Solicitudes E-mail de cnnﬁ_lc.lu para notificaciones: uv.es
Informacion adicional: Nada que destacar

Dominios adicionales:

i
Instalacion del certificado: | Manual
P8 soisiuces CSR (Opeional. Sise 12 CSR no es posible

¢Certificado IGTF? || (sofo si es para Grid)

N Informacion del dominio Admin: Solicitud resuelta
Aplicacion o servicio que se alojar en el dominio: Mensaje:
— ‘ Notas:
B NEr Ente universiario asociado: [~ = q
Responsable del dominio (Director, efe grupo, .. )(nombre de usuario UV) t+ DT Eeny |

g notcins
- E-mail de contacto

Informacion adicional (opcional):

Mis Dominios Volver Ver airmmiiluv.es

' Noticias

|
[Solicitar Nuevo Certificado |
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Aplicacion ACMEBOT - Dominio

ACMEBOT certificados UV

ncia | Castellano

Mostrando dominio acmeproxy.uv.es [ADMIN] oo

cerar sesion Mostrando dominio s = [ADMIN] L cerrar sesion
DOMINIO 412 - uv.es DOMINIO #455 - /il Lunes
AltDoms: AltDoms: ¥
Lugar 5033 - Servei D'Informatica  App ACME Proxy valencia.edu, e red.uv.es, csgssassred.valencia.edu,
Propiedad de mmiss  Resp. mwimmw  desde 26-01-2026 21:13:53 cosmssmmmvalencia.edu, Bmmpuv.es, Femsvalencia.edu, Smsc.ci.uv.es, Smm==ci.valencia.edu,
(U e, uv.es, smmss.valencia.edu
CSF_{ ERR MANUACS TR po Claves aoc SRRIGTE-E Lugar S033 - Servei D'Informatica  App Servidor de NTP
(et Propiedad de fmssia  Resp. fmmswa  desde 16-04-2026 08:07:18
5 - o . Contactos: imsssssmmwa@uv.es
Modificar Probar Dominio:443 Ver eodiga Cambiar cdigo Actualizar codigo CSR:f MANUAL:t  Tipo Clave: ecc e
RE-Emitir certificado ACME.sh Ver certificado y config ACME.sh Info: -
SOLICITUDES
E Solicitudes Modificar Certificado Cadena de CA's Clave privada PEM key+certtca's
159 ND (26-81-2026 21:13:53 por m====) resuelta 5
] soiciuces Descargar P12 key+centca's
@ i IRIICHICO DE CERTEICADOS Probar Domnio:443 | Ver codigo Cambiar codigo Actualizar codigo
ID: 638 SERIAL: 514499B8FABIASB7C7D2D18FBS17DECC RE-Emitir certificado ACME.sh Ver cerificado y config ACME.sh
Alt: acmeproxy.uv.es LETETE
KEY: ec-256 (id-ecPublicKey/256) I6IF: f SOLICITUDES
T Emitido /Mon Jan 26 21:14:18 2026/ - Expira /Tue Jan 26 21:84:15 2827/
t_., ik e Estado: Emitide 272 ND (16-04-2026 ©8:07:18 por %) resuelta
L
— Ver Borrar de BD Revocar en BD Revocar en CA t Mis Solicitudes HISTORICO DE CERTIFICADOS
= Mis Dominios +
— ID: 765 SERIAL: 6E5C28695D50A179D582D3A1163D73B9
— 3 - . T~ d i =
— e Alt: erlipsmre, uv.es ImE.uv.es S valencia.edu iz red.valencia. edu tmm.
I" Noticias -— KEY: ec-256 (id-ecPublicKey/256) I6TF: f
Emitido /Thu Apr 16 ©8:38:42 2026/ - Expira /Sun Nov 01 @7:28:37 2026/
Estado: Emitido
[
Ver Borrar de BD Revocar en BD Revocar en CA
- Comenarios
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Conclusiones
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¢ Qué nos aporta ACMEBOT?

Eficiencia y Gestion Centralizada

G

Gestion Integral del
Ciclo de Vida
Control total automatizado: desde

la solicitud inicial y emisidn hasta
la renovacion y baja.

Centralizacion
Estratégica

Uso de cuenta Unica de CA que
simplifica migraciones y la gestién
institucional masiva.

Simplicidad Absoluta
para el Cliente

Automatizacion real sin dependencias
externas ni necesidad de conocimientos
técnicos del protocolo ACME.

Seguridad y Exito Operativo

Exito Operativo
Contrastado

Plataforma estable en evolucién
activa que gestiona cientos de
dominios con éxito rotundo.

Seguridad Robusta
por Diseiio

Muiltiples capas de proteccion
integradas, incluyendo canales
cifrados y cddigos de acceso Unicos.

Resumen del Alcance y Escala Actual

, ?\% N 7'}}&
\354) 26 \122)
) 4 N
Dominios Entes Servidores

gestionados  universitarios automatizados
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¢ Qué podemos aportar?

Si en vuestra institucion estais planteando un reto similar, estamos disponibles
para compartir nuestra experiencia: criterios de diseino, decisiones que

tomamos por el camino y los problemas con los que nos

hemos ido encontrando.

No es un camino que haya que recorrer en solitario.
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¢ Preguntas?
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Muchas gracias. ¢ Preguntas?

M. Carmen Mifsut Herrera
maria.c.mifsut@uv.es
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Anhexos
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Modelo Puro vs Centralizado

Analisis Comparatlvo de Modelos Operamonales ACME

[T =]
< [Modelo Puro ACME (Descentrallzado)] \_r Modelo ACMEBOT (Centrallzado) | >
L O | { - — /)
= = o =
|TJbliga a administradores | - [@=|~ || cero friccién. Solo B
Curvade de sistemas a dominar . 'L:\g = :[E—\o_: requiere ejecutar un P Cetiimr | P
focenididaje | Kot olaln L || idepion, —O
S C .
" Control de |T\/It]ltiples cuentas .,... -».-» Dos tnicas cuentas = .0T
d dispersas’ requiriendo ce_ntrallzadas. Todo el =
re e_ puertos 80 abiertos en -».-» tréfico encapsulado y A =
\_|dent|dad |_Ia periferia. -».-t | validado internamente. = @o |
= — — = — =
Costosa. Requiere l tTotalmente
: .z ; . ransparente. =
Migracion intervencién manual l ] . B ceilthali =
de CA endocenasde una Unica vez en el 2
B |_serwdores periféricos. l l servidor central. ° |
Yy C B — {7 e | - E—_
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0‘0
' 4

A CORUNA

V10 Universidade da Coruna

o P T
™™ TR

== redes | o, RS

& -
L:me:lmﬁ S UNVERSIDADE DA CORUIA

SV




Servidor ACMEBOT )

Gestion - Aplicacion Web )

Cliente ) Interface Web
nterrace vvel
(solicitudes, dominios, -
certificados)
CA /

Navegador Web
gestién dominio
solicitudes
HARICA

Servidor cliente )
Script Certideploy . . Actuador:
(openssl -> stunnel) .l-}ctl;aedo‘r;' N Actuador:A . Interaccion ACME
e b ° (acme.sh)

Servicio de Distribucion )

Stunnel
(Canal TLS)

[ ] ciiente

I:I Servidor
Daemon distribucién Repositorio

(autenticacion de dominio/cédigo,

|:| Externo
timestamps,

criptomaterial)

o
A CORUNA

22-25 JUNIO Universidade da Corufia

£ red.es | 2 RIS L@:LS“ S UNVERSDADE DA CORUFA

im ERaoun
T T,

Red



Servidor ACMEBOT )

Gestion - Aplicacion Web )
CRUD: dominios,
Cliente ) iciude®
% gomi® 7 > Interface Web
W (solicitudes, dominios,
certificados) DB
/ CA /

gestién dominio
modificacion
acceso elemenlos\criptogréﬂcos

solicitudes
genera encripta cédigo
&~ protocolo ACME

Actuador: Actuador:
A ori Interaccion ACME
- ° (acme.sh)

datos

Servidor cliente

Actuador:
i6n de codig

AN

Navegador Web L
—_| consulta _/ 7~ T
\emite renueva revoca certificado / HARICA
.

Script Certideploy

(openssl -> stunnel)

caddigo encriptado

elementos

Servicio de Distribucion )

conexion openss| criptograficos
(TLS) s : y metadatos
tunnel
> acme.sh
(Canal TLS) elementos
l:l Cliente A criptograficos
peticion elementos
autenticada criptograficos +
I:I Servidor (dominio + codigo) v timestamps
Daemon distribucién Repositorio
(autenticacion de dominio/cédigo, - . N
lectura criptomaterial y timestamp

|:| Externo
timestamps,

criptomaterial)
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