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1. Port dInformacié Cientifica (PIC)
2. Vision general

3. Registro

4, Privilegios

5. Control de acceso

6. Trazabilidad

7. Retos, configuracion actual, y proximos pasos
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Alcance de la infraestructura

Cémputo + Almacenamiento + Facilidades
fisicas

~80% ~10%

Recursos Tier-1 ATLAS Tier-2/3

Requisito estratégico
~10% Otros proyectos con requerimientos ; Pttt

DARK ENERGY

variables
= Sistema de A&A adaptable
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Obj etivos | A

® . W . . . .-
<v Autorregistro o Aprovisionamiento automatico

o Aprobacion por patrocinador 4y Mejoras en la seguridad
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Arquitectura legada y limitaciones

KEYCLOAK

MODO SOLO LECTURA

PIC WEB

Formulario de
registroy
experimentos

ENVIO

ADMINISTRADOR
DETI

Ejecuta

FreelPA[*

Acciones de
aprovisionamiento

Almacenamiento,
computo, listas de
correo...

= red.es | 16TS

PIC
port d'informacid
cientifica

*Keycloak federado a FreelPA

[ )
<V Registros a traves de IPA

Q Contacto/Patrocinador

QAutorizacién a traves de Keycloak



Nueva arquitectura

KEYCLOAK

Pagina de
experimentos

Flujos Auth/Authz

Formulario
Contacto/Patrocinador

Formulario de registro

SPI
Control de

acceso
Privilegios

Registro
Sistema de
trazabilidad

Acciones de

FreelPA[®

&

aprovisionamiento
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port d'informacid
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Restablecer contraseia + OTP perdido

Registro en FreelPA
Via login social o formulario manual

Gestion de Privilegios
Auto-obtencién (IDP) o solicitud via patrocinador

Grupos IDP actualizados

Nuevo sistema de trazabilidad

Acciones de aprovisionamiento
personalizadas
Scripts configurables por grupo

Flujos de autorizacion en Keycloak

= red.es | 16TS e e

Cémputo, almacenamiento,...
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REGISTRO



Objetivos del Registro L=

Autorregistro Integracion Transparente

- ® Introducciéon manual de los detalles de Sincronizacién completamente invisible con
perfil FreelPA desde la perspectiva del usuario

® Soporte para proveedores de identidad
(IdP) sociales

Aprovisionamiento POSIX Maxima Flexibilidad

Configuracion automatizada de entornos de Entorno altamente personalizable y genérico,
usuario y atributos POSIX estandar disefiado para futuras extensiones

-4 8-
-4 8-
-4 8-
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Arquitectura de Registro

PIC FreelPA Federated User Create config  x
Alias * (3

Users group first broker

Authenticator Reference (3)

Authenticator Reference Max Age (3)

Enter GID Number (3

50108

Cancel Clear @
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KEYCLOAK

Registro federado

Registro por formulario

Captcha

Configuracion del OTP

Politicas de contrasefia

= red.es |

SPI

Formulario de
registro

Registro por IDP

Acciones de
aprovisionamiento
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PRIVILEGIOS



Arquitectura de privilegios

KEYCLOAK

Formulario de
aprobacién

Pagina de
experimentos

KC Admin Ul

SPI

Endpoint REST

Event Listener:
Mantener la integridad
del estado

FreelPA

Acciones de
aprovisionamiento
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Minimazar la interaccion manual

Integrarnos con IdPs externos

Contacto — Patrocinador

Flexibilidad/Adaptabilidad

= red.es |
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Computo, almacenamiento,...




Privilegios: Flujo Genérico
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+
Usuario Fuente de Verdad Externa Keycloak Ul + SPI Scripts de Aprovisionamiento | | FreeIPA:
1. Selecciona experimento "
2. Dispara script g
e 3. ;Consulta si el usuario debe ser aceptado?
e o — 5
> POSTautenticado
alt J [Decision de acceso]
6. Acceso concedido i
~ ZAcesodenegado
8. ipa user-mod %
P 9. Grupos secundarios
Use_qrio Fuente de Verdad Externa | Keycloak Ul + SPI | | Scripts de Aprovisionamiento | FreelPA
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CONTROL DE ACCESO



Objetivos del Control de Acceso »‘

3 EGEECCIOUICERCEEEUITIDS X configuracién centralizada
=6 prthbg estrlgfamengesilrsicc(izgzo e Totalmente configurable a través de la interfaz
usuarlos sin privileglos de Keycloak para una gestion simplificada.
privilegiados.

Q Sincronizacién con el IdP 8 e e EEEE
Implementacion de un periodo de gracia para

Sincronizacidon continua en segundo plano de . .
i g P experimentos que no proporcionan un token
experimentos con IdP externo. offline
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Arquitectura del Control de Acceso /‘
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KEYCLOAK

Browser Flow

Post-login flow

Roles por grupos

OTP

SPI
IDP EXTERNO

Role-client check

OPENID Connect

External IdP Validator: /
Actualizar estado del

usuario

FreelPA[®

Acciones de
aprovisionamiento

Cémputo, almacenamiento,...

. redesl IETS NIVERSIDADE DA CORL



Arquitectura del Control de Acceso /‘

<

1 flow Browser ®

@ step  Cookie ®

@ step | Identity Provider Redirector ®

<

¥ flow Browser Form ®

Username Form @

HH
*
n
4
]
B

Check account lock ®

HH
v
ore
=
=

Username Password Form ®

HH
°
n
o
o

oTPForm®

HH
°
v
@
3

HH
v

# flow Refresh Token ®

& execution Role Client Check ®

e

Vista del administrador de keycloak del flujo de browser
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Required

Alternative w

Alternative

Alternative w

Required

Conditional =

Required

Required

Conditional =

Required
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Arquitectura del Control de Acceso /‘

Role Client Check config X
Alias * (®

Roles

Authenticator Reference (3

Authenticator Reference Max Age (3

Clients Roles List (3

Key Value
jupyter jupyter-user (=]
gitlab gitlab-user (-]
login ssh-user (=]
grafana grafana-user (=]

© Add Clients Roles List

Error Message (3)

privilegedAccessNoticeText

Save Cancel Clear &

: redes‘ IETS MVERSIDAD
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Flujo de Renovacioén de estado
USHiEHG ,Kid?akﬂ ‘IDP Externo‘ ‘Scripts de Aprovisionamiento‘ ’Ficﬂ‘

1. Inicia sesion en Keycloak |

' 2. Actualiza token y obtiene informacion del usuario

' 3. Envia informacién del usuario

Mapea claims a grupos
" Acciones personalizadas |

5. ipa user-mod

I S

3(497.P?YF‘.,?'.‘,’.?,TT.‘.‘?P?‘?.q,‘?SFF?P??.???QUQ?F??? ...........................................................................
Usuario Keycloak SPI IDP Externo Scripts de Aprovisionamiento ‘ FreelPA ‘
i

A
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EVENTOS
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Arquitectura de eventos
KEYCLOAK
3 CONSUMIDOR DE
EVENTOS
Audit Event Emitter:
Evegteoseﬁfézz?]‘z!'azzdos Va Flexibilidad para enviar eventos a
grupos Eventos estandard servicios de streaming
+
Atributos de usuario personglizados
Correos personalizados para el
A Audit event listener equipo de TI

mapean

Nuevo diseno de trazas

< ARTOrESaE Cémputo, almacenamiento
FreelPA aprovisionamiento LT,

A

= red.es | 16TS w0
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Arquitectura de eventos

Dear all,
A user has been added to the group test.

» Username msantama

« Full name Marc Santamaria

« User email msantama@pic.es
e Group test

Group contacts: groupSponsorPerson cms,Pepe Flix,pepe@pic.es

« Pau Tallada Crespi (tallada): test@pic.es astro,Keycloak Admin,admin@pic.es

incaem,Francesc Torradeflot,francesc@pic.es

Added by:

0 0 0 O

materialscommons,Marc Santamaria,msantama@pic.es

» Keycloak Admin (admin): admin@pic.es © Add groupSponsorPerson
Accepted at: 2026-06-19 10:31:24
Best regards,

PIC Services team

= e S o= 10005 | 16TS VERSIOADE 04 CORU
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Implementacion y retos

@ _):I [evst]

Provide your account details

Ul/ux First broker login e

™

fyou need to link your existing account to this identity provider, just add your username / eme

Username *

msantama

Email *

X

Periodo de gracia Grupo primario First name

Marc

msantama@pic.es

Last name *

Santamaria

Gender
03 J -

Fallos en flujo renovacion AuthZ sin privilegios

= e S o redeS | 16TS WERSID0E A oMY



Estado actual y proximos pasos »‘

QEn Produccion

e Registro: Formulario manual e IdP Social =
Passwordless

e 2FAyPAM-auth delegados via OpenID

e Nuevo disefio de auditoria y separacion de
responsabilidades

e Autorizacion basada en roles en Keycloak

e Nuevo sistema de privilegios flexible

e Cambio de grupo primario (Perfil de Usuario)

e  LSST-IdP Flujo Completo

e  EdJuGAIN como Social IdP

= S S o 1008 |

KA

' Préximos Pasos

Control de versiones de la configuracion de
Keycloak

Refinamientos en los flujos

Refinamientos en UI/UX
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Gracias por su atencion

. Preguntas?

msantama@pic.es

Jornadas Tecnicas de Rediris 2026 - Desarrollo y evolucién AGA para el PIC - M. Santamaria :
WWW.pic.es
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This work is co-funded by the Recovery and Resilience Facility (Spain) with
funding from the European Union NextGenerationEU (PRTR-C17.11).
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REGISTRO DE NUEVO
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PROCESO DE REGISTRO

Elé:n d'informacio Registration Form / First Broker Login
cientifica
- ; Keycloak Java SPI Intercepts
Sign up with
G Google R 5
3. Triggers
or complete your profile Execution
* Required fledas
Username »
We recomemend first letter
Bash Script
Runs inside IPA machine :
Password « 1. HTTP call: 2. Returns user
ipa user-add (POSIX)

£

Confirm password « 1
4. ipa

= user-mod

Email - ‘
S e
First name -
' FreelPA
Last name - |
5. Flow

Gender « completes

= _lﬁ

User exists

= e S o= 10005 | 16TS ERSIOADE 04 CORU



PRIVILEGIOS DE NUEVO



Privilegios: Flujo Manual A

1 bR Keycloak -
Usuario Contacto / Patrocinador | Ul + 5P | | Scripts Bash | 1 FreelPA |
1. Solicita acceso o

2. Ejecuta

3. Envia URL de aprobacion

<

4. Apruebasolicitud

5.ipa user-mod )

Usuario Contacto/llfgtrocinador Keycloak = Scripts Bash ‘FreelPA‘

T Ul +SPI

= e S o redeS | 1678



Privilegios: Flujo Manual

& Experiments

&

Experiment

agn

ai

aicourse

at3

at3-pixels

atlas

Description

>
o
=7
o
=1

AGN Request Access
PIC Applied Al Request Access
PIC Deep Learning Course Request Access
Atlas Tier-3 Request Access

Atlas Tier-3 Pixels

ATLAS

= red.es |

Request Access

Request Access

PIC
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Privilegios: Flujo Manual

Usuario Keycloak Ul (React)‘ Java SPI (Backend) }

PIC
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[
‘Script Bash contacto/Patrocinador del grupo

1. Accede a la pagina de Experimentos

td

_2.Envia el payload de todos los experimentos

3.Rellena detalles del patrocinador y solicita acceso

USU?”" Keycloak UI (React) Java SPI (Backend) }

= = e == red.es | 16TS

i-Script Bash- Contacto/Patrocinador del grupo
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Privilegios: Flujo Manual

Select a Sponsor X

Who is your sponsor for the project?

(O Pilar Casado
(O Thorsten Lux
@® Other

Sponsor name *

Sponsor email *

Submit Cancel
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Privilegios: Flujo Manual

[
Usuario Keycloak Ul (React) Java SPI (Backend) Script Bash. contacto/Patrocinador del grupo

1. Accede a la pagina de Experimentos

rd

_2.Envia el payload de todos los experimentos

3.Rellena detalles del patrocinador y solicita acceso

4. Envia payload JSON de la solicitud

»
>

Erea URL firmada

)
6.Recupera el contacto
(y

7.Dispara el script de notificacién)

8.Envia correo electrénico)

Ustena Keycloak Ul (React) }Java SPI (Backend) ;Script [ ontaclolPatracinadar del grupio

e s S s 10006 | 1678 O 4 O
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Privilegios: Flujo Manual

The user msantam2 with email msantama+contact2@pic.es has
requested access to the group test_group_marc2.

To review the request, please visit: See Request

Warning: You must be logged in to your account associated with this
email to see the request.

PIC ;
port d'informacié
cientifica
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Privilegios: Flujo Manual

Contacto del grupo Endpoint KC personalizado (Ul) KC Java SPI (Backend) ‘ Script Bash FreelPA (POSIX) | admins de TI

9. Abre URL de aprobacion del correo :

1 10. Valida sesion y compara UID con contactUID

. 11. Muestra formulario de aprobacion

Contacto 96' grupo Endpoint KC personalizado (Ul) KC Java SPI (Backend) Script Bash FreelPA (POSIX) Admiljs de Tl

: redes‘ IETS MVERSIDAD
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Privilegios: Flujo Manual

MC .. -
port d'informacio
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Group access request

Sponsor name

My Sponsor fullname|

Sponsor email

mysponsoremall@pic.es

Deny User

Accept User



PIC
port d'informacid

[ ] [ ] ] o ° 7 cientifica
Privilegios: Flujo Manual
Contacto del grupo Endpoint KC personalizado (UI)‘ ‘ KC Java SPI (Backend) | Script Bash FreelPA (POS!X)\ Admins de Tl
9. Abre URL de aprobacion del correo 2
10. Valida sesion y compara UID con contactUID ;j
; 11. Muestra formulario de aprobacion
12. Aprueba solicitud 5
13. Valida y envia decision de aprobacion 5
| | 14, Afade usuario al grupo de Keycloak
vam
' 15. Ejecuta el script de actualizacion de estado 5
| 16. Actualiza gidnumber, crea directorio home,... g
17. (stdout) Devuelve grupos secundarios necesarios
18. Afade usuario a grupos secundarios
: 19. Etiqueta al usuario con el atributo 'groupSponsorPerson'
]
1 20. Emite evento de auditoria i
Contacto del grupo Endpoint KC personalizado (U) ’ ‘ KC Java SPI (Backend) Script Bash FreelPA (POSIX) Admin{g\‘de Tl

& redes| 1 TS NIVERSIDADE DA CORUR
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Privilegios: Flujo IDP

Usuario »Keycloa_k + SPI | IdP Externo (OIDC) ‘ ’ Script Bash ’ » FreeIPA_(POSIX) | Admins de T

1. Hace clic en experimento vinculado a un IdP 2

2. Redirige usuario al login del IdP i

3. Devuelve tokens OIDC tras autenticacion i

4. Aimacena tokens del IdP (almacenamiento activado) '

5. Llama al endpoint de info del usuario (token de acceso + credenciales del cliente) !

6. Devuelve JSON de claims i

7. Aihade usuario al grupo IdP principal
<« |

8. Pasa experimento + payload de claims |

| 9. Actualiza gidnumber, crea directorio home,...

' 10. Resuelve grupos secundarios

e 11. Devuelve grupos secundarios por stdout

12. Aflade usuario a grupos secundarios

13. Emite notificacion de evento de auditoria 3

Usuario Keycloak + SPI IdP Externo (OIDC) ] ] Script Bash | FreelPA (POSIX) Admins de T

O
./

e s S s 10006 | 16TS ARSI DA O



Privilegios: Comparativa Flujos

] Keycloak

Usuario Contacto / Patrocinador | Ul + 5Pl

Scripts Bash

1. Solicita acceso

>
>

2. Ejecuta
>

3. Envia URL de aprobacion

4. Apruebasolicitud

‘ FreeIPA’

5.ipa user-mod _|

Usugrio Contacto / Pgtrocinador

Ul + SPI

Keycloak ' | Scripts Bash

A

’ FreeIPA’

= red.es |
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| Keycloak

IDP Externo | | Ul + SPI

ST FreelPA

Scripts Bash

1. Solicita acceso

>
>

2. Redirige
<7

3. Se autentica

4. Envia informacién del usuario )

' 5.ipa user-mod _

Usuario IDP Externo | Keycloak Scripts Bash FreelPA

| UI+SPI



PERIODO DE GRACIA AL
DETALLE



|~
)
©

Usuario Keycloak SPI . IDP Externo

1. Inicia sesién en Keycloak

| 2. Extrae client id, secret, refresh token, ...
Ce—1]

' 3. Envia info de error: Marca periodo de gracia artificial

Scripts de Aprovisionamiento Admin de Ti ‘ FreelPA

5. Actualiza token (offline)

>

4. Alerta al admin de Tl sobre el problema

alt J [Actualizacion exitosa]

' 6. Devuelve nuevos tokens (acceso, id, actualizacién)

1 7. Envia informaciéon del usuario

..................... > 3 :
Mapea claims a grupos |
" Acciones personalizadas !
9. ipa user-mod
f‘ 10. Devuelve mapeo de grupos secundarios ‘

[Fallos] i
. 11. Devuelve codigo de error y mensaje
alt J [Fallo de actualizacidon]
alt [Usuario fuera del periodo de gracia]
_12. Formulario informativo al iniciar sesién
13. Ejecuta acciones de desvinculacion !
[Usuario en periodo de gracia]
' 14. Marca periodo de gracia natural
[Otros problemas (p. ej. red, caida del IDP)] | !
| 15. Envia info de error: Marca periodo de gracia artificial i ‘
! 16. Alerta al admin de Tl sobre el problema ;

Usuario Keycloak SPI IDP Externo | | Scripts de Aprovisionamiento Adminde Tl | FreelpA

8




