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PIC

Alcance de la infraestructura
Cómputo + Almacenamiento + Facilidades 
físicas

~80%
Recursos Tier-1

~10%
ATLAS Tier-2/3

Requisito estratégico
~10% Otros proyectos con requerimientos 
variables
⇒ Sistema de A&A adaptable



 Autorregistro  Aprovisionamiento automático

 Aprobación por patrocinador  Mejoras en la seguridad

Objetivos



Arquitectura legada y limitaciones

Keycloak federado a FreeIPA

Registros a traves de IPA

Contacto/Patrocinador

Autorización a traves de Keycloak



Restablecer contraseña + OTP perdido

Registro en FreeIPA
Vía login social o formulario manual

Gestión de Privilegios
Auto-obtención (IDP) o solicitud vía patrocinador

Grupos IDP actualizados

Nuevo sistema de trazabilidad

Acciones de aprovisionamiento 
personalizadas
Scripts configurables por grupo

Flujos de autorización en Keycloak

Nueva arquitectura



REGISTRO



Objetivos del Registro


Autorregistro

● Introducción manual de los detalles de 
perfil

● Soporte para proveedores de identidad 
(IdP) sociales


Integración Transparente
Sincronización completamente invisible con 
FreeIPA desde la perspectiva del usuario


Aprovisionamiento POSIX
Configuración automatizada de entornos de 
usuario y atributos POSIX estándar


Máxima Flexibilidad
Entorno altamente personalizable y genérico, 
diseñado para futuras extensiones



Arquitectura de Registro



PRIVILEGIOS



Arquitectura de privilegios

Minimazar la interacción manual

Integrarnos con IdPs externos

Contacto → Patrocinador

Flexibilidad/Adaptabilidad



Privilegios: Flujo Genérico



CONTROL DE ACCESO



Objetivos del Control de Acceso

 Protección de los servicios
Se prohíbe estrictamente el acceso de 
usuarios sin privilegios a servicios 
privilegiados.

 Configuración centralizada
Totalmente configurable a través de la interfaz 
de Keycloak para una gestión simplificada.

 Sincronización con el IdP
Sincronización continua en segundo plano de 
experimentos con IdP externo.

 Periodo de gracia
Implementación de un periodo de gracia para 
experimentos que no proporcionan un token 
offline.



Arquitectura del Control de Acceso



Arquitectura del Control de Acceso

Vista del administrador de keycloak del flujo de browser



Arquitectura del Control de Acceso



Flujo de Renovación de estado



EVENTOS



Arquitectura de eventos

Flexibilidad para enviar eventos a 
servicios de streaming

Correos personalizados para el 
equipo de TI

Nuevo diseño de trazas 



Arquitectura de eventos



Implementación y retos


UI/UX


First broker login


Fallos en flujo renovación


Periodo de gracia


Grupo primario


AuthZ sin privilegios



Estado actual y próximos pasos

En Producción

● Registro: Formulario manual e IdP Social ➔ 

Passwordless

● 2FA y PAM-auth delegados vía OpenID

● Nuevo diseño de auditoría y separación de 

responsabilidades

● Autorización basada en roles en Keycloak

● Nuevo sistema de privilegios flexible

● Cambio de grupo primario (Perfil de Usuario)

● LSST-IdP Flujo Completo

● EduGAIN como Social IdP

Próximos Pasos

● Control de versiones de la configuración de 
Keycloak

● Refinamientos en los flujos
● Refinamientos en UI/UX
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SLIDES DE BACK UP



REGISTRO DE NUEVO



PROCESO DE REGISTRO



PRIVILEGIOS DE NUEVO



Privilegios: Flujo Manual



Privilegios: Flujo Manual



Privilegios: Flujo Manual



Privilegios: Flujo Manual



Privilegios: Flujo Manual



Privilegios: Flujo Manual



Privilegios: Flujo Manual



Privilegios: Flujo Manual



Privilegios: Flujo Manual



Privilegios: Flujo IDP



Privilegios: Comparativa Flujos



PERIODO DE GRACIA AL 
DETALLE




