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Introduccion

Qué es GEANT y qué esta haciendo '




Qué es GEANT GE A’ NT< )

Networks - Services « People

Lleva la asociacion de National G
Research & Education Networks
(NRENSs) de Europa

Coordina y participa en proyectos
competitivos de la UE

Opera una infraestructura
paneuropea

Gestiona un portafolio de servicios
para investigacion y educacion

En Europa: 38 NRENs + NORDUnet; dando soporte a 10.000 instituciones y 50 millones de usuarios académicos
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Es hora de actualizar los equipos de red...

* Plataforma actual: Juniper MX (960/480/204)

 Mas de 10 afos de experiencia
* Muy buena integracion con Ansible
* Servicios L3

* Nueva plataforma: NOKIA 7750SR-S — SROS [no SR Linux]

Ambos disponen de routers virtualizados:

e Juniper MX — vMX
o Nokia SROS — nokia_sros (Containerlab)

MX960  MX204
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... Y de migrar la légica existente a los nuevos

* Migracion en 2 fases:
* FASE 1: mover los enlaces de la red troncal a los nuevos equipos Nokia
* Los nodos Nokia se despliegan como P/LSR (desde Q1 2024)
* FASE 2: mover los servicios de clientes a los equipos Nokia, quitando los Juniper
®* Promocion de los nodos Nokia a PE (desde Q1 2025)

* Tras ciertas iteraciones, la operacion de la red queda totalmente automatizada:
* Los operadores ejecutan los flujos de acciones (workflows)
* No se suele necesitar CLI



Diseno y herramientas

Decision sobre procesos, modelos de datos y herramientas
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Automatizacion y orquestacion

Procesos: Artefactos:

¢ Cual es el servicio y como se ofrece? « ¢ Contienen configuracion?

¢ Quién decide y como? « ¢ Qué datos son estaticos o de configuracion?
¢, Cual es el sistema autoritativo para datos * ¢Qué depende de una unica instancia?
concretos? « ¢De donde vienen los datos?

¢ Qué mas debe pasar si se da una accién? « ¢ Hay posibles variantes?
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Automatizacion y orquestacion

Procesos: Artefactos:

¢ Cual es el servicio y como se ofrece? « ¢ Contienen configuracion?

¢ Quién decide y como? « ¢ Qué datos son estaticos o de configuracion?
¢, Cual es el sistema autoritativo para datos * ¢Qué depende de una unica instancia?
concretos? « ¢De donde vienen los datos?

¢ Qué mas debe pasar si se da una accién? ¢ Hay posibles variantes?

Automatizacion Orquestacion

Ejecuta acciones atomicas:
« Extraer datos
« Enviar alguna configuracion
« Ejecutar algo
Muy especializado, depende del contexto
« Cisco/Juniper/Nokia/Linux/*
Se enfoca al artefacto generado
Normalmente es donde se empieza

Representa la l6gica de negocio
Interacciona con multiples sistemas
Agnostico, independiente del contexto

En general se ejecuta punto a punto
Normalmente es donde se quiere llegar
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GAP: filosofia

Ir de arriba abajo Analizar y repensar los procesos
(orquestacion) es lo que
mejor nos ha funcionado. Descomposicion del nodo

“Pasar de pensar en [a Descomposicion del servicio

configuracion a los
modelos abstractos” Descomposicion de la configuracion
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GAP: filosofia (descomposicion)

Descomposicion del servicio

Demarcation Point

Service
PREREQ

N
Physical interface

Service
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<~  Service Delivery point
>)REREQ L3 Servk 8

Base config

Physical interface

{ INPUT ROUTING POLICY
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BFD

OUTPUT ROUTING POLICY

Descomposicion del nodo Descomposicion de la configuracion
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De automatizar a orquestar

Automatizacion Orquestacion
SaltStack Ansible Ansible + Jenkins GSO (WFO + LSO + Ansible)
® Ground truth: cfg de Ansible e Jenkins pipelines/workflows  GEANT Service Orchestrator (GSO)
® Inventario versionado de o Desplegar nuevo router e Workflow Orchestrator (WFO)
routers, switches, trunks, o Desplegar nuevo trunk e Lightweight Service Orchestrator (LSO)
servicios, etc ® Ansible playbooks e Ansible playbooks

® Jerarquico, separado por
entorno y datos dindmicos VS

estaticos
® Iniciado desde Gitlab Cli e Despliegue Docker: Jenkins e Despliegue en Docker/servidor/libreria
o Validacion de esquemas GUI+CLI + worker con Ansible e Iniciado por el operador
o Comprobacion de ® Iniciado por el operador

duplicados, diferencias y
con NMS (LibreNMS)
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GAP: arquitectura

Operators A P
G 7 \
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GAP: arquitectura (LSO — Ansible)

LSO

* Mucha experiencia con Ansible/Jinja
* Se decide no migrar a AWX/Tower (uso de REST)

e Simplificar = hazlo tu mismo
* Cddigo abierto ‘

. Lightweight Service Orchestrator
Ansible

 Un product block ~ un role

 Todo el ground truth (inventario, datos de red) lo envia GSO
* Envio minimo de datos a LSO (contexto local)

Workflow step Provisioning

AnsibleRunner
Proxy
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GSO: modelos de datos

Partner

Workflow Orchestrator se alinea con esta
filosofia

Workflows

* Product: conjunto de product blocks
Product

‘ Product block )\
\ A : Instantiate Subscription

| Productbock * Subscription (servicio): instancia de un

/ producto ofrecido a un cliente

' Product block
/ lo_ipv4_adddress: IPV4Address

‘ Product block H Product block ’

* Product block: objetos abstractos con
atributos

 Workflow: modifica el ciclo de vida de |la
suscripcion
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GSO: ciclo de vida del servicio

Ciclo de vida de una suscripcion (servicio) — gestionado desde un workflow

Out-of-sync

modify
migrate

@02 create. lt**

INITIAL PROVISIONING TERMINATED
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GSO: templates (ejemplo)

neighbor 1.2.3.4 { neighbor {{ neighbor.ipv4_address }} {

description "-- Peering with SURF
accept-remote-nexthop;
out-delay 190;
import [ ps-BOGONS ps-RPKI-RE-PEER ps-from-SURFl-nren ]; 1;
authentication-key "$@$%D }+D#$% #"~<$"; ## SECRET-DATA »{{ neighbor.auth_key }}"; ## SECRET-DATA
export [ ps-BOGONS ps-to-SURFl-nren ]; 1;
peer-as 1103; peer-as
bfd-liveness-detection {
minimum-interval 3000; bfd-liveness-detection {
multiplier 3; minimum-interval {{ bfd.minimum_interval }};

multiplier {{ bfd.multiplier }};

Configuracién de vecino BGP en template (Jinja)

Usado en los workflows de routers
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GSO: servicios (ejemplo)

Subscriptions
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GSO: workflows por servicio (ejemplo)

Product block: IP trunk

Workf] IP trunk SEN T
orkflows ) "

K, geant_s_sid:GS-00001 + ORI

© Sarvice co wdigurstion S Gonernl O Woekflows <7 Relwind mubncriptions o " o
Jrate oo 1P

o Migrar Product blocks s @ Orviey Twae
o Desp | egar v IptrunkBlock = «  IptrunkBlock o
e Modificar interfaz IP trunk BT ‘

© IptrunkinterfaceBlock Geart 5 Sid G5-00001 o Modfy I Trunt race
. . 7 .
o Modificar métrica ISIS  ipsrunkinertecediock Garidne i R -
v RoatpBiock Iptrunk Ipv4 Notwork B2AOMSIZA Tk
® BO rra r o SieBiock {ptrunk lpvé Network 2001798503 (1 Vaidate 12 trunk configeration
v IptrurkSio=llock 10T a00 BN W
Iptruni lsls Metric 99000
T o Iptrunkinterfacesiock . o Terminets (Plrunc
are as o Iptrunkintarfacaiinek Iptrunk Mindmum Links 2
v RouterBiock Iptrunk Sides
1 1 T A ° SiteBlock Iptrunk Speed o6
o Validar configuracién IP trunk : |
Iptrunk Type LR
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GSO: workflows en accion

Primer paso: dar informacion

e Lado del IP trunk a reemplazar

Usor input

o Seleccionar nuevo endpoint > W Posspmicla k¥ et st
o Interfaz LAG de Netbox -

Subscription GS-00001 from rtlzan jplab office gasnt net to rtl tok.jp. lab. office. geant, net

et e Vot e Sl ceers Dve ao vty ¢

! &Ny =
e Tl L rwplac
P o goer x
et ”
Poaten v 4
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GSO: workflows en accion

IP trunk (workflow:
migracion)

¢ New subseription

% migrate_iptrunk + s O Amon

1. Registrar servicio “ . B I
2. Bloq uear se rViCiO AWAITING CALLRACK  Suasisg Ascibiapiyt . GEANT Accosissicn  iaral san £k oz a1 wore i £ T
3. Netbox: reservar interfaces e e
Workflow steps  Espansai optiors ©
[ cotaRxRdb b Lo

23. Actualizar IPAM
24. Actualizar modelo de suscripcion 4® Lockmibecrpton .

=ss - U6/11/2024, 16:03:48 00:00:05

Oo Netbox: Reserve new interfaces
sucewss -~ 08112024, 16:03:58 Q0007

32. Fin

°° Calculate old side data
swcewss - U811/2024, 18:03:58 00:00:00
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GSO: workflows (migracion de router)

Despliegue/eliminado de un router Juniper o Nokia en modo P o PE
 Configuracion base

 Actualizacion de malla (mesh) iBGP
 (OSS/BSS

Migracion de enlaces del core
* Incluyendo comprobaciones funcionales
 Limpiar configuracion antigua

« Alineamiento parcial de 0OSS/BSS ~ (Uese ) ___.

Duracioén: de % dia a 30 minutos :
Juniper (PE)

Juniper (PE)

G’ANTQ

Networks  Services « People

Promocion de P a PE

 Mas mallas (meshes) -
Otros OSS/BSS

FASE 1 completa Juniper (PE)
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GSO: workflows (migracion de router)

Despliegue/eliminado de un router Juniper o Nokia en modo P o PE
 Configuracion base

 Actualizacion de malla (mesh) iBGP
 (OSS/BSS

Migracion de enlaces del core
* Incluyendo comprobaciones funcionales
 Limpiar configuracion antigua

* Alineamiento parcial de OSS/BSS ~ Cgems% {.---- ><

Duracioén: de % dia a 30 minutos :
Juniper (PE) Nokia (P)

Juniper (PE)

G'ANTQ

Networks  Services < People

Promocion de P a PE

Mas mallas (meshes) :
Otros OSS/BSS

FASE 1 completa Juniper (PE)
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GSO: workflows (migracion de router)

Despliegue/eliminado de un router Juniper o Nokia en modo P o PE
 Configuracion base

e Actualizacion de malla (mesh) iBGP Juniper (PE)

e (0SS/BSS
* Migracion de enlaces del core

* Incluyendo comprobaciones funcionales

 Limpiar configuracion antigua

+  Alineamiento parcial de 0SS/BSS ,QQ

*  Duracidon: de % dia a 30 minutos : GEANT

., . 1 : Networks  Services - People

Promocidon de P a PE el (s onta )

*  Mas mallas (meshes) _________________ @
Otros OSS/BSS

FASE 1 completa Juniper (PE)
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GSO: workflows (migracion de router)

Despliegue/eliminado de un router Juniper o Nokia en modo P o PE
 Configuracion base

 Actualizacion de malla (mesh) iBGP
 (OSS/BSS

* Migracion de enlaces del core
* Incluyendo comprobaciones funcionales
 Limpiar configuracion antigua
* Alineamiento parcial de OSS/BSS
*  Duracidon: de % dia a 30 minutos

Promocion de P a PE

 Mas mallas (meshes)
Otros OSS/BSS

FASE 1 completa Juniper (PE)

Juniper (PE)

G’ANTQ

Networks - Services - People
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GSO: workflows (migracion de router)

Despliegue/eliminado de un router Juniper o Nokia en modo P o PE
 Configuracion base

 Actualizacion de malla (mesh) iBGP
 (OSS/BSS

Migracion de enlaces del core
* Incluyendo comprobaciones funcionales
 Limpiar configuracion antigua
* Alineamiento parcial de OSS/BSS
*  Duracidon: de % dia a 30 minutos

* Promocionde P a PE

 Mas mallas (meshes)
Otros OSS/BSS

FASE 1 completa Juniper (PE)

Juniper (PE)

G’ANTQ

Networks - Services - People
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GSO: workflows (migracion de router)

Despliegue/eliminado de un router Juniper o Nokia en modo P o PE
 Configuracion base

 Actualizacion de malla (mesh) iBGP
 (OSS/BSS

Migracion de enlaces del core
* Incluyendo comprobaciones funcionales
 Limpiar configuracion antigua
* Alineamiento parcial de OSS/BSS
*  Duracidon: de % dia a 30 minutos

Promocion de P a PE

 Mas mallas (meshes)
Otros OSS/BSS

FASE 1 completa Juniper (PE)

Juniper (PE)

G’ANTQ

Networks - Services - People



Derivados

Subproductos derivados del desarrollo de GAP '
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GAP: derivados

Maps Moodi CaaS
Métricas y evaluacion Sandbox para un
durante el despliegue : 2
Vista rapida de la red automatizado delEale el el

dispositivos virtuales

Se presentara en TNC’25 (09-13/06/2025)
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GAP: derivados (Maps)

Visualizacion de la red operada
mediante GAP:

 Permite explorar GAP
e Resumen del disefo de red

 Muestra diferentes aspectos:
 (Capacidad
e Métrica ISIS
e Planificacion IP
* IDs (sites, routers, etc)

Corre dentro de la GUI de WFO

e Componente Typescript
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GAP: derivados (Moodi)

S Sl oovoicomont |
WY Orchestrator

Se necesitan mas metricas y comprobaciones durante la
migracion del servicio + Naw sibsecription

©  Verify pre-check results

o
. success - 4/15/2025, 11:50:37 AM
* Usar Ansible playbooks por cada PRE/POST check
de Un WorkflOW es COStOSO Subscriptions
. - . ¢° Lock subscription
* Buen soporte para GNMlIc en dispositivos Nokia o Success - 4/15/2025, 11:50:38 AM
* Tener telemetria cada segundo es muy valioso, Vetadata |
ero necesita mucho espacio — Limitada a ciertos ... o2 Generate updated subscription model
|UJOS \ & success - 4/15/2025, 11:50:38 AM
Maps

e ¢Qué datos extraer? Se describen en GAP (DB)

© Sstart Moodi

. L success - 4/15/2025, 11:50:38 AM

Corre como parte de los workflows de GSO
© Running Ansible playbook

. Moni]’gorizacién bajo demanda: GNMlIc + Prometheus B Lwaiting_callback - 4/15/2025, 11:50:38 AM
+ Grafana ,

.© Runnina Ansible plavbook
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GAP: derivados (Caa$)

Caas: Containerlab-as-a-Service

r\\ﬁ CONTAINERLAB AS A SERVICE

Simulacion de routers y otros entornos de GEANT
vendedores mayoritarios de forma virtualizada Topologies
o Soporte para Nokia SROS, Juniper vMX'y vmx-1
otros (Cisco, Aruba, etc) Sl > B & | -
o Despliegue y configuracion automaticos I
o En algunos casos requiere configuracion Author:cazs | Team: acmin (I (571 [P 1P

de inicio y licencia
o Acceso mediante GUI
o Gestion de grupos y usuarios para separar
las sandboxes

Sros-2

Author: caas | Team: admin a P nn



Conclusiones

Reflexiones sobre lo aprendido y qué hay a partir de ahora
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Lecciones aprendidas

. idiscipli Network Software
* Un equipo multidisciplinar como enfoque de base: i 2

Engineering engineering

* |Ingenieria de red y de software
 Operacion rapida, por lo general, y contribuciones precisas

oo . .« e JORT Automation
* Ladificultad radica en definir los procesos, no en el codigo: Virtualisation and

. . . Orchestration
e Considerar diversos actores interesados
* Modelado de datos para llegar a servicios agndsticos del vendor

* Configuraciones unicas (snowflake) donde menos se las espera
 Acordar y adaptar la manera de trabajar

* Esteredisenoy remodelado sientan las bases para nuevas opciones:
* Subproductos interesantes
* Observabilidad
* Informes

e Nuevos servicios a clientes
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Nuevos frentes a considerar

* Nuevos dominios tecnologicos a orquestar conjuntamente

* Visibilidad granular de servicios y sus componentes:
* Gestion de incidentes
* Monitorizacion

* Auto provisionamiento (self-service)
* Parasocios de GEANT
* Con una perspectiva multi-dominio

* Enfoque hacia plataforma como punto unico de gestion:
* Seintegra con la funcionalidad de otras partes de negocio
* Vision cada vez mas completa



36 | GEANT.ORG

Workflow Orchestrator Programme

* Todo el cédigo queda licenciado bajo Apache 2.0
* Funciona bajo Commons Conservancy
e (Cada organizacion mantiene su propiedad intelectual

* Niveles de membresia:
* Partner

 Graduate
e Sandbox

* Sobre todo NRENs y usos de caso de redes — pero hay mas

https://workfloworchestrator.org/

Networks .- Services « People Ireland’s National Education & Research Network

@3% @ ESnet GEANT™) HEAnet @


https://workfloworchestrator.org/
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Enlaces utiles

Workflow Orchestrator (WFO)
* Documentacion base: https://workfloworchestrator.org/orchestrator-core
* Workflow Orchestrator Programme: https://workfloworchestrator.org

* Ejemplo: https://github.com/workfloworchestrator/example-orchestrator
e Discord: https://discord.gg/fQkQn5ajFR

Ejemplos de modelados de otras NRENSs
* GNA-G (Network Automation WG): https://github.com/gna-g/NAWG
* NRENSs europeas: https://wiki.geant.org/display/NETDEV/Mapping+Use+Cases
e GEANT (GAP): https://gitlab.software.geant.org/goat/gap

Contactadnosen (@} (3 ()T
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