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EVOLUCION DE LOS SERVICIOS

DE ANONIMIZACION EMPLEADOS
PARA EL ACCESO INICIAL EN
INTRUSIONES:

EL CASO DE LOS PROXYS RESIDENCIALES
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Fuente: Mandiant M-Trends 2025 Report
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Acceso Inicial

Credenciales Validas

* Existen distintos origenes de las credenciales empleadas para el acceso
inicial: phishing, Ingenieria social, stealers, Fuerza bruta, ...

* | a deteccion del procedimiento de sustraccion es compleja y exige trabajar
sobre distintas fuentes

* La extension de mecanismos como el MFA ha incentivado la aparicion de
tecnicas de evasion de MFA

* El bloqueo o deteccion de accesos sospechosos es una barrera adicional
de proteccion que es independiente del origen de las credenciales sustraidas

y complementa la adopcion del MFA
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Ocultacion del origen de un acceso

Aproximaciones practicas

* El objetivo original es dificultar la identificacion del origen real de una
comunicacion

* Contexto: investigaciones criminales, atribucion,...
* Podemos enunciar los siguientes requisitos:

* El origen de la comunicacion no deberia revelar nada sobre la verdadera
identidad o el origen del actor

* El servicio empleado para la proteger la comunicacion deberia ofrecer
tambien garantias de privacidad del actor malicioso

++ B 20 }
n R pIn n i N I R R R RAEN T
2N sErnE onn J_c Redes que unen. .—/ ﬁ ) Fe ' . d A
a : & ZIRIS 1deas que transforman O Ercitnaalt LR i#i= =— === redes| 2%




Ocultacion del origen de un acceso

Servicios de Intermediacion

* Existen multitud de servicios libremente accesibles, comerciales o no, para
“ocultar” el origen real de una comunicacion

* Obviamente, el empleo de un servicio de este tipo no implica ninguna
intencion maliciosa

* Podemos senalar, entre otros publicamente accesibles:
* Servicios tipo proxy

* Servicios tipo VPN comercial

"
HRA J;t o peges queunen. - DO e o
: é’lRlS | deas que tranSforman o 5 E§§3 EER | e SSimesmscacen FRSEET red.es ‘ ’»\’




Utilizacion de VPN

Servicios de Intermediacion

* Desde el punto de vista de |la
inteligencia de amenazas, si que
podemos afirmar que algunos
actores amenaza priorizan la
utilizacion de algunos servicios por
criterios como:

* Anonimato

o Aus_encia de trazabilidad de las
acciones

_ oL o https://mullvad.net/es/help/how-we-handle-government-request
* Es habitual la aparicion de servicios user-data

como Mullvad en incidentes
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Algunos ejemplos

Helldown Ransomware

“Tt was shared that after
compromising the Zyxel firewall,
the attacker used the OKSDW8S2A
account to connect wvia SSL VPN
using an IP from Mullvad VPN”

Muddled Libra

“"Muddled Libra [..] preferred
Mullvad VPN”

UNCS5537

“UNC5537 primarily used Mullvad or Private
Internet Access (PIA) VPN IP addresses to

access victim Snowflake instances”

IntelBroke

"Mullvad 1s the most commonly used

VPN by IntelBroker,
TunnelBear”

Scatter Swine

If the threat actor successfully harvests user

credentials|[..], attempts are made to

authenticate using

[...

]

Mullvad VPN.

followed by



¢, Es efectivo el uso de VPNs?

Bloqueo y deteccion

* Desde el punto de vista de ocultacion del origen real de una conexion, si

* Sin embargo, el mero hecho de usar una VPN puede hacer que esa
conexion sea lo suficientemente distinta al resto como para ser
identificada

* Algunas estrategias de baja/media complejidad:

* Geofencing: o blogueo de accesos desde ciertas ubicaciones
* [istados de IPs de salida de servicios de anonimizacion: https.//spur.us/

* Para un atacante esto puede suponer no solamente el bloqueo de esa
conexion sino la deteccion de una credencial comprometida
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https://spur.us/

Evolucion de los accesos anonimos

Caracteristicas deseables

* Deberia ser posible seleccionar la ubicacion geografica del punto de salida
* Al menos en cuanto a pais

* El numero de elementos de salida deberia ser elevado y dinamico
* Para dificultar la trazabilidad y el mantenimiento de listas

* | os elementos de salida deberian ser diversos en cuanto a ubicacion, ISP,
tipo de conexion de red...

* Para dificultar la categorizacion
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Ser uno mas

Caracteristicas deseables

* El objetivo final es que una conexion
anonima no tenga atributos que Ila
distingan de las conexiones de otros
usuarios

* Hay una solucion obvia:

e Usar las conexiones de otros
usuarios
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Construye tu propia red de anonimizacion

Alternativas

* Depende de los recursos, motivacion y de las capacidades de las que
disponga cada actor

* Creacion de una red de nodos a partir de la explotacion de
vulnerabilidades en equipos conectados a Internet > Modelo botnet

* Despliegue de servidores virtuales (VPS) en distintos datacenters de
Internet 2> Modelo VPN
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Operation Relay Boxes

;Lo peor de los dos mundos?

'y

o<

What the hell'is this?
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ADVERSARY CONTROLLED

Adversary

Controlled
E)(j Operations
— Server

<€

ORB Networks

Arquitectura D R——
e ACOS |

* Servidor de administracion de la red a0
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* Relay node R /

* Tipicamente un VPS hospedado en N
jurisdicciones amables para el actor =)

* Traversal nodes 5 v

* Una o varias capas de VPS o nodos =
comprometidos

e Exit Node

] Q/ Mandiant
* Nodo seleccionado por al atacante para

la Sallda Fuente: https://cloud.google.com/blog/topics/threat-intelligence/china-nexus-espionage-orb-networks
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Operation Relay Boxes (ORB)

Caracteristicas

* Arquitectura de red mesh
* Se difumina el concepto de ‘infraestructura del atacante’

* Lared tiene una naturaleza mas transitoria lo que disminuye el valor de
manejar indicadores de compromiso

* Se dificultan las tareas de investigacion y atribucion

* Desde el punto de vista de las victimas, sOlo se observa un acceso desde
una ubicacion que puede se perfectamente un acceso residencial
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Proxys como Servicio

Sé quién quieras ser oxylabs:

Proxies

* Servicios comerciales orientados a la
redireccion del trafico elegido por el Residential Prosies
cliente hacia puntos de salida que cumplan
unas determinadas caracteristicas:

Datacenter Proxies

High-speed, cost effective data collection with a 99.9% success rate.

°* Proxys de datacenter

ISP Proxies

Fast static residential proxies from trusted ASNs

°* Proxys ‘moviles’

Dedicated Datacenter Proxies

The highest performing proxies on the market

°* Proxys residenciales

Mobile Proxies

Harness the power of IP addresses from real maobile devices

Fuente: https://oxylabs.io/
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Proxys Residenciales

Usos legitimos
. o 0 =

® I . t - t d d Brand Protection Competitor Intelligence Ad Verification Crawl and Index
X I S e u I l CO I lJ u I I O e C a s O s e Protect your brand by monitoring Crawl shopping sites for competitor Ensure integrity via residential IPs. A site may restrict crawling to a few
the web for your trademarks. pricing without being blocked. Eliminate fraud. requests a minute but they have

tens of millions of pages.

uso ‘legitimos’ asociados a
estos servicios

@ K el ™

* Cada proveedor tiene una

. ng . . Geo Blocked Avoid Tracking Posting Ads Stock Market Data
S‘ ’ | l S I b I I I d a d d I Stl I I ta CO I l r‘ ES p‘ e CtO Geo-blocking restrictions are Undemocratic countries want to Sites like Craigslist may prevent Get access to the latest stock
uniformly discriminating against SUpDDress access. accounts from posting multiple ads. market information at scale.
everyone.

al abuso de sus serviclos

e ;Como construyen sus redes? = P o

SEO Monitoring Market Research Travel Aggregation



Proxys Residenciales

Your Phone is my proxy

* Mediante Ila Instalacion de
aplicaciones especificamente
para este uso

* A traves de apps cuyos
terminos de uso mencionan
estos servicios

Can You Expect to Earn?

of traffic (in GB) you share and how long you
| | net | lir

Daily Traffic Shared

Daily App Online

Android
Monetization
SDK

Your Phone 1s My Proxy: Detecting and
Understanding Mobile Proxy Networks



Thousands of phones and routers swept

Proxys Residenciales

Creacion de su red

into proxy service, unbeknownst to users

Two new reports show criminals may be using your device to cover their online tracks.

PROXYLIB Timeline PROXYLIB Process

May 2023

June 2023

July 2023

August 2023 ()

September 2023

October 2023

November 2023

December 2023 ()

January 2024 )

February 2024

® MAY 15, 2023

IAS published a report on an ad fraud scheme conducted via an Android
free VPN application called “Oko VPN".

® MAY 24,2023

Hacker forums and new VPN applications have references to lumiapps]. Jio,
a monetization SDK that adds a Golang library to APKs submitted by users
and provides a developer SDK.

@ AUGUST 2023

Increase of repacked/modified APKs with an SDK facilitating residential
proxy activity: PROXYLIB.

® DECEMBER 2023

- HUMAN confirmed LumiApps and Asocks (a residential proxy service provider)
are associated.

- A new version of the LumiApps SDK was found. This version has essentially
the same Go library but is implemented differently on the Java side.

» JANUARY 2024

- A subsequent version of the LumiApps SDK is released. According
to LumiApps support, it addresses integration issues users have
with the previous version.

Google Play Store removes new and remaining apps with
LumiApps SDK present.

Fuente: https://www.humansecurity.com/learn/blog/satori-threat-intelligence-alert-proxylib-and-lumiapps-transform-mobile-devices-into-proxy-nodes/

Bad VPN Apps

servers|.Jink
vpnguard[.]me

cdnsharel . ]net

User UX
App behaves normally

Background Behaviour
Phone is registered to a residential proxy network

.......................................

libgojni.so nsignall.Jnet teeeeeseanes
Actor operated
gateway server

Customers of asocks| . Jcom forward
network requests through victims devices
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¢, Puedo indicar que direccion quiero?

Granularidad de la eleccion

ASN Targeting

Our Residential Proxies support targeting by ASN number which means that you can choose proxies from specific
carriers. You have to enter the required ASN number in your request. Below is the example for T-Mobile, its ASN

LY 4
. SeleCCIOn po r. cccccccc -username -ASN-21928 -sessid-abcdel2345 :password
]

* Tipo de acceso: residencial, movil ——

. ISP 3,383,905

Number of IPs

v Residential IPs

v/ Dedicated Datacenter IPs

® Ciudad +/ Mobile IPs

* ASN

* ; Podria solicitar una direccion IP de una
universidad?

.
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Accesos residenciales en Espana

Distribucion por proveedores

, o Spain
Numero de IPs Distintas por ISP-formula (Top 10 + Otros) P
3,383,905
14@@0 Number of IPs
v/ Residential IPs
12’000 v Dedicated Datacenter IPs
" Mobile IPs
T
£ 10,000
2 8000
o
@
T 6,000
0
QL
E 4,000
<
2,000 RESIP providers|[...] claiming to have

. access to tens of millions of

58 c 28222k &5 residential Ips [..] even 1f these sizes
c v O b O Y
5 5 5 @fiézﬁ-géig were real, some pools of IPs are not
h = 0O D — 1) - - .
S s - uniquely used by a single provider
< O
SP-formula (Resident evil: Understanding

residential IP proxy as a dark service)

Estudio de 4 proveedores durante 48 horas — Aprox. 30.000 IPs



;. Salida desde Universidades?

* Nuestra explotacion nos permitio obtener
* |Ps de salida pertenecientes a mas de 50 instituciones afiliadas

* Repartidas entre los cuatro proveedores que se han analizado en el
estudio

* Estudio realizado a partir de los datos de WHOIS

* Junto con direccionamiento perteneciente a multiples empresas e
instituciones



¢, Acceso desde una universidad?
Solicitud de IP del ASN 766

* Tipicamente, dispositivos moviles  ASNTargeting
CO n eCtad Os a ed u roa m Our Residential Proxies support targeting by ASN number which means that you can choose proxies from specific

carriers. You have to enter the required ASN number in your request. Below is the example for T-Mobile, its ASN
number in the US being 21928:

* Evasion de controles de autenticacion
basados en |IP

customer-username-ASN-21928-sessid-abcdel2345: password

PROXIES > RESIDENTIAL PROXIES > SESSION CONTROL

* ;Es posible acceder a direcciones IP  Sticky Proxy Entry Nodes

I n te rn a S ? The country-specific sticky proxy entry point will return the same IP with every new request while you use the same

port. IP stickiness works for up to 10 minutes. After that, the IP is replaced with a new one.

°* Dependiendo del servicio empleado

M. 20
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PoC: Acceso a Articulos cientificos IEEE

Evasion de control de acceso

En general, podria emplearse para cualquier
servicio que emplee unicamente validacion por IP
origen



Conclusiones

We no longer operate in the world of “block and move on” where IPs are part of
APT’s weaponization and C2 kill chain phase. Instead, infrastructure is a living
artifact of an ORB network that is a distinct and evolving entity where the
characteristics of IP infrastructure itself, including ports, services, and

registration/hosting data, can be tracked as evolving behavior by the adversary
administrator responsible for that ORB network.

“lOC Extinction? China-Nexus Cyber Espionage Actors Use ORB Networks to Raise Cost on Defenders”



Conclusiones

* E| abuso de credenciales es uno de los vectores de entrada mas habituales
en Intrusiones

* La eficacia de medidas como el bloqueo por rangos o por geolocalizacion

se ve afectada por la adopcion de nuevas tecnicas por parte de los actores
amenaza

* Existen servicios comerciales que permite a cualquier usuario, con pocos
conocimientos y pocos recursos obtener una direccion |IP de salida
practicamente desde cualquier ubicacion y proveedor

* Es necesario reevaluar controles a partir de la situacion realmente existente
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