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@% Departamento de inginyeria Telematica

Escenario de trabajo

Equipo de trabajo.

David Raya Marcos
Responsable del Servicio TIC

Jordi Enric Martinez Osorio
Técnico del Servicio TIC

UPC

Dr. Daniel Guasch Murillo
—eniel Profesor del departamento de Ingenieria Telematica
Miembro de la catedra INCIBE de ciberseguridad CARISMATICA
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Escenario de trabajo

crue

La

red UPC presenta una alta complejidad.

s Usuarios y Actividad

—

SEeT 96 46

estudiantes de personal personal téc. de grados masteres programas de
grado y master docente e gestiony doctorado
investigador ~ administracion
Yy Servicios
147 1216 M 91.2/8
centros programas de patentes el presupuesto Ingresos por alumni
docentes formacion ultimo afio 2025 I+D+i (2024)
permanente

Direccionamiento
147.83.0.0/16



0% Departamento de inginyeria Telematica

Escenario de trabajo

Topologia del sistema.

workstation
honeypot

_______ 2 % 6 Wireshark
T NETDATA € Nmap
W) NETDATA

sniffer

Es necesario configurar correctamente los firewalls y routers
de las redes UPC
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Escenario de trabajo

Equipos de trabajo.

honeypot Routers y firewalls

ol TN 8,

Analisis de los ataques rI: By F e
s Anglisis OSIN '

Analisis forense del @ Firewall rules

equipo
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Escenario de trabajo

Equipos de trabajo.

sniffer workstation

S])s

Captura
del trafico

Analisis forense
del equipo

Analisis del
trafico
Analisis de
red activo
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@% Departamento de inginyeria Telematica

Ejemplo 1. Atague de intrusion al servicio FTP

En 2024-05-29 se han publicado unos mensajes
@ perturbadores en X ...

@elhackernet: El Origen...

«—— El servidor de FTP 147.83.158.8 de la UPC ha sido hackeado...

@pegnarro: El oportunista...

---------------------- © e @ Worldsl3aks: el curioso... “uno es un honeypot!”

X https://x.com/elhackernet/status/17957651344654051687?s=46&t=Lu9tDQIxF8B32ayGabhSlg



https://x.com/elhackernet/status/1795765134465405168?s=46&t=Lu9tDQ9xF8B32ayGabhS1g
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Ejemplo 1. Atague de intrusion al servicio FTP

Docencia: identificar a los atacantes.

10



c 15 Mpacksts [
E

Ejemplo 2. Atague de DDoS al servicio DNS

El 2024-10-07 se detecta una caida del sistema ...

Intervalo

2024-10-03 14:09:21 h
2024-10-07 17:28:26 h
4 diasy 03:19:02 h

28 Mpacksts |

2 Mpackats |

a
&

Paquetes: 291.064.478 (291 Mp)
in L Paquetes/s: 814,7
— O L_:li Bytes: 38.860.505.761 (36,2 GB)
— Q0 .
out Bits/s: 870 k
Tamafo medio paquete: 134 bytes

Trafico — In + « Out [Mp]

El honeypot quedo
expuesto en el
atague anteriory
se multiplican los
ataques por 100.

11
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Ejemplo 2. Atague de DDoS al servicio DNS

Docencia: ilustrar analisis forense del equipo.

Intervalo . ﬁﬁ}
A in
2024-10-03 14:09:21 h
\), | —
2024-10-07 17:28:26 h (n)@ «— OOO I;li goooo

4 diasy 03:19:02 h

out

Oo00O] _ SWAP




Ejemplo 2. Atague de DDoS al servicio DNS

Docencia: identificar el atague DDoS al DNS.

Anscics Bar - Dynamic

% in .
AR —olsh W= -

Unkg
1,402,046 out
Attack Map - Dynamic y
—_— dn 5
ha— ®e® ~ :
e @ P
® o
“A»:‘cgt.»-c“. .:"op.' ° &SA @
® @
o © e g 0. o8 : e © .o = e e
e ® o o @ o® ® @ ) o s
® o @9 @ i _ = -
: o SRS $°,°° o °e —
n Se SRabgs BT
‘e @ > @
®g : @ ) < e OCEANIA
.soum ®
AME! . AUSTRAL ®
@ oo E ° .
® =
@
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000
UPC

Ejemplo 2. Atague de DDoS al servicio DNS

Temporizadores Filtrado puertos Puertos

Pz

Velocidad
del enlace

Docencia: Proponer contramedidas.

f} T 4

Ancho
de banda

Colas

Balanceo
de carga

' 6 ) Nivel de presentacién

: Nivel de aplicacién i. O O 0 &l’

Reinstalar Restaurar Actualizar Live Configurar

') Nivel de transporte

— oo AR
3 ) Nivel de red @ @ i XX t@?

[ 2 ) Nivel de enlace

: Nivel fisico d) @ D

"5 ) Nivel de sesién ®
\/ ah

Autenticacion

Direccion IP Encaminamiento Redireccion Filtrado IP DNS

Modelo OSI Detener Reiniciar Desconectar
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Ejemplo 2. Atague de DDoS al servicio DNS

Investigacion: identificar perfiles y guardar trazas.

in
— oOo;li

out

Ataque desde 1 IP y 1 puerto.

= —— 2) Ataque desde 1 IP y multiples puertos.
! — 3) Ataque desde 1 red y multiples puertos.
(\\\ —

Ataques desde multiples IP con 1 mismo método.
Atagques con ocultacion (destino no alcanzable).
Ataques con ocultacion (TTL, reensamblamiento).

15
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Ejemplo 2. Atague de DDoS al servicio DNS

Gestion: optimizar la configuracion de los equipos.

UPC

& . - 8
&®-(CH=4a

Sesiones UDP activas.

Situacion Problema Solucion
Se alcanzaban 180.000 sesiones Timeout UDP Establecer Timeout UDP
UDP simultaneas en el ataque. establecidoa 180 s segun recomienda el
El router soporta un maximo de (valor por defecto) fabricante: 30-40s

300.000.



Ejemplo 3. Valoracion de amenazas

En 2024-09-23 se investiga el volumen de
ataques en las redes UPC...

332 A &
+ 2 honeypots 4 ® O &S @ o & . O
—5 2 el . (@ —., 3
implementados en (xx) OL-T-JE . OOL-l_-"i > = Ool;li -
maquinas virtuales honeypot Honeypot Honeypot
Internet red UPC red EPSEVG
Es necesario ° Y
actualizar las reglas
| - | .

de los cortafuegos

f‘% Departamento de inginyeria Telematica
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Ejemplo 4. Contexto mundial

% Se comparan medidas del 2022-02-04 y 2022-03-03...

& -0

En las estadisticas...

Rusia es el Aparece un pais
pais mas activo. llamado Ucrania.

FrTrary B 221014 129
u asrazs 19293 coze 1am a3 " = " na
... at At i el s w2 181 sl 0 sz 1 s i Tachnckiay 1LG 870 i 153 21004 el 9
000 ‘ ' ' ‘ |

0% Departamento de inginyer
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Ejemplo 4. Contexto mundial

Gestion: Se evidencia el inicio de la guerra entre Rusia y
Ucrania del 24 de febrero de 2024.

Pais Atagues (90 dias) Puertos mas atacados
W Rusia: 12 posicién EIEED ) TCP/3389 RDP Wk
, L, | | i e TCP/5900 VNC
. Qa _ a posicion . w1 o ALl e chie
— Ucrania: 82 -> 52 posicion S TCP/443 HTTPS

TCP/22 SSH
TCP/80 HTTP

Actualmente la guerra continua y se capturan ataques procedentes de ambos paises.

Ataques 2025-05-15 (30 y 90 dias)

O Honeypot  Honeyirap | Clacossa Courie Heralding  Dionsea Semrypser | Conbot Honeytrap | Mailonay Miniprint = Honeypet  Gownie Maitoncy Honeytrap  Gisconsa
ok

a cney T ey | | 3
| 638k 594k 26k 15k 2« 207 203 188 120 91 84 2_ 87k 76k 11k 328 252 76 35 8 2 ) 10_

<5 Honeypot Honeytrap Gisconsa Cowie. Heralding Dionaea HOneytrap Sentrypeer ConPot  Tanner Adbhoney - © Honagoat Courie Mailoney. Heneytrap Ciseonsa Tanner Adbheney. Dionaea HOneytrdp Heralding Sentrypesr
nnnnnnnnnn

a a
860k 624k 149« 75« 10k 780 250 239 237 208 148 4_ 212 197« 14k 793 258 91 71 45 27 6 4 14_



Conclusiones...
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Conclusiones

El sistema aporta conocimiento valioso

Docencia Investigacion Gestion

* Aporta casos reales * Permite |la creacion * |dentifica amenazas
para ilustrar la teoria. de bancos de trazas. en la red.

* Incrementala * Visibiliza tendencias e Facilita la optimizacion
motivacion del en los ciberataques. de los equipos de red.

estudiantado.



Conclusiones
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® @ Aquest treba” es pUblica amb una ”iCénCia Creative Commons léoﬁ‘_f'_:f’j«r% Esta iniciativa se lleva a cabo en el marco de los fondos del Plan de Recuperacién, 24
. . . <, = Transformacién y Resiliencia, financiado por la Unién Europea (Next Generation), bajo los
BY MNC Reconeixement — No Comercial 4.0 Internacional (CC BY-NC 4.0) m auspicios de la Catedra INCIBE de Ciberseguridad CARISMATICA.




	Portada
	Slide 1: Portada

	Escenario
	Slide 2: Sección escenario …
	Slide 3: Escenario de Trabajo - Equipo
	Slide 4: Escenario de Trabajo – Red UPC
	Slide 5: Escenario de Trabajo – Arquitectura del sistema
	Slide 6: Escenario de Trabajo - Honeypot
	Slide 7: Escenario de Trabajo – Sniffer y Workstation

	Ejemplos
	Slide 8: Sección ejemplos …
	Slide 9: Ejemplo 1 – Intrusión en el FTP
	Slide 10: Ejemplo 1 - Identificar a los atacantes
	Slide 11: Ejemplo 2 – DDoS al DNS
	Slide 12: Ejemplo 2 – Ilustrar análisis forense del equipo
	Slide 13: Ejemplo 2 - Identificar el ataque DDoS al DNS
	Slide 14: Ejemplo 2 - Proponer contramedidas
	Slide 15: Ejemplo 2 - Identificar perfiles y guardar trazas
	Slide 16: Ejemplo 2 - Optimizar la configuración de los equipos
	Slide 17: Ejemplo 3 – Valoración de amenazas
	Slide 19: Ejemplo 4 – Contexto mundial
	Slide 20: Ejemplo 4 – Guerra de Ucrania

	Conclusiones
	Slide 21: Sección conclusiones …
	Slide 22: Conclusiones
	Slide 23: Despedida

	Contraportada
	Slide 24: Contraportada


