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NO TE FIES DE NADIE/NADA





DE NADIE DE NADA

•Validación de usuarios
RADIUS

LDAP

SAML

….

•MFA
Token físico

Token movil

•NAC
802.1 X

Valores de Radius

Comprobación del endpoint

• Infraestructura de red
802.1 X

Valores de Radius

Comprobación del endpoint





FortiSwitch – Network Access Control (NAC)

FortiSwitch Network Access Control
• Politicas de NAC en los switch que comprueba que el

dispositivo cumple un criterio:

❑Dispositivo (MAC, Vendor, Family, Operating System, 
User)

❑Usuario.

❑EMS Tag

❑FortiVioce Tag

❑Vulnerabilidad

• Si un dispositivo cumple la regla, se le asigna una VLAN 
especifica en el FortiSwitch o se le aplican parametros
especificos a el puerto al que esta conectado

• NAC viene incluido con todos los FortiSwitch gestionados
por el Fortigate, por defecto. 



FortiAP – Network Access Control (NAC)

FortiAP Network Access Control
• Politicas de NAC en los AP, por SSID que comprueba

que el dispositivo cumple un criterio:

❑Dispositivo (MAC, Vendor, Family, Operating System, 
User)

❑Usuario.

❑EMS Tag

❑FortiVioce Tag

❑Vulnerabilidad

• Si un dispositivo cumple la regla, se le asigna una VLAN 
especifica en el FortiAP

• NAC viene incluido con todos los FortiAP gestionados
por el Fortigate, por defecto. 
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