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Indra Group

La multinacional espafnola de referencia en Defensa & Aeroespacial y
Tecnologias Digitales Avanzadas.

Mobility Tecnologias Digitales y de la Informacidn

Defensa Trafico Aéreo Espacio
8l 8 ¥ 7

438M€ +140 ~60.000 427M€

Principales 545M€ 4.843€
magnitudes EBITDA en ingresos EBIT. Paises Empleados In [+D+i
2024 11,3% margen 9,0% margen
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Tecnologia para las
operaciones clave
de los negocios en

Ventas 2024
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Se rV|C|OS Aceleramos Ia.dig?tali.zacio'n |
de empresas, instituciones y gobiernos para generar

un impacto positivo en la sociedad

Abrimos nuevos

caminos en la definicién
Extraemos el valor de los datos y el Revolucionamos los negocios. Protegemos los negocios. Participamos en los nuevos estratégica y la transformacion de
conocimiento. Transformamos y Construimos un nuevo futuro. Detectamos amenazas. modelos de pago. Mejoramos la tu negocio.

eficientamos los procesos de Apagamos con nuestros clientes el Aseguramos el cumplimiento de la experiencia de usuario.
negocio. Aceleramos y pasado. normativa. Aceleramos los negocios
revolucionamos la experiencia de

usuario.
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Minsait Cyber. La compania de Ciberseguridad del Grupo Indra

Protegemos activos digitales y habilitamos negocios de forma segura, llevando la proteccion de su compafiia mas alla

Datos 2024

Cyber Defence Center
Cyber Response Center

+200 empleados

Cyber Response Center

+20 empleados

endpoints / activos
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Cyber Response Center

+30 empleados

l" +15 empleados

ity
Cyber Defence Center 3
Cyber Response Center *

\
+200 empleados $ +80 empleados

s i

Cyber Defence Center

h
\
NS, * Cyber ResponselGenter f Cyber Response Center
+1.350 empleados

] mebbeel
E»- |

Cyber Response Center

+50 empleados

+20 empleados

alertas al dia

Cyber Response Center

+15 empleados

Paises con operaciones

Anos de experiencia

Ingresos en el exterior

Sectorial y de mercado

Identidad

Acuerdos

Universid. y centros FP

Certificaciones

Visién global

+2.000 profesionales

~200 M€ ventas en soluciones
tecnolégicamente avanzadas y servicios
innovadores

Especializacion y know-how profundo en
los principales sectores

Lineas de negocio que cubren todo el
ciclo de vida de la ciberseguridad

Formamos e incorporamos a +500
profesionales al afio con un modelo
asentado

Alianzas estratégicas con fabricantes
lideres del sector
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Private Secure Networks

Interconexiones seguras de centros de datos garantizando el maximo rendimiento, disponibilidad, flexibilidad y privacidad de los

servicios

Nuestras respuestas

Ve

0,

Interconexidn segura para
replicacion entre Centros de
Datos de forma resiliente y con
maximas garantias

S

Replicacidén Activo-Activo de
las aplicaciones y servicios
criticos como evolucién de la
estrategia de BCy DRP

15

Securizacidon de la
infraestructura de transporte
core de forma transparente y
con el minimo impacto sobre los
servicios

\.
. e e
© W
Cifrado de alto rendimiento Deteccidon de intrusién en la Transporte éptico para redes
sobre redes compartidas para infraestructura critica de fibra regionales y nacionales de larga
comunicaciones de sedes distancia
remotas
o \_ \_
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Beneficios del servicio
para tu organizacion:

Confidencialidad en las
comunicaciones: cifrado
Optico AES-256

Maxima resiliencia

Minima latencia (<150 ns)
Escalabilidad casi ilimitada
para hacer frente y adaptarse
a la demanda

Mayor eficiencia en las
comunicaciones y
proteccion de las

infraestructuras core

Reduccion del TCO




Nuestra propuesta se sustenta en seis pilares fundamentales

EO go @ @ Nuestro valor diferencial
Equipamiento éptico cifrado

+1.600 25 afiosde DWDM de nuestro partner
proyectosy experiencia y equipo tecnolégico ADVA
320 clientes especialista
Soporte de protocolos
(IP, Fiber channel, IB, FICON,
@ GDPS)
Interconexiones Certificaciones de
LA . TG interoperabilidad
330 Opticas Cifradas _ Principal P
Redes integrador en
soportadas Espafia Laboratorio para simulacion

de escenarios

o Estudio de latencias,
B dispersion  cromatica,

atenuacion

Maximas Oferta y servicio
certificaciones de desde el disefio, i 4 . :
éegurldadc(!\tlIST, e e e hI ra gOOGeb servicios de
ommon Criteria, asta ps
t
NATO, BSI...) soporte
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WHO IS ADTRAN?

Adtran

Your trusted partner for the fiber everywhere era

50

3,100+ m’?

CY’'24 Revenue Worldwide locations || Employees

HQ = Huntsville, AL worldwide
A—Q []][1,000+ =g 35+ @)
End-to-end Global technology Years of
solutions portfolio patents experience
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“Our vision is to enable a fully-
connected world, where the power
and freedom to communicate

is available to everyone, everywhere,
in a secure, efficient and sustainable
environment.”

Tom Stanton, Chairman and CEO,
Adtran

10
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El transporte de los datos y su seguridad...

Los Ciberataques a las i .

entidades publicas y e /‘f 1

académicas tienen un alto P ' | / |3| _
o : n Q s 'y .___#"

coste, el cual no es k| “,..' i i ils ,., i@'}l
Unicamente la perdida de | : "\ et LLr zk
datos sensibles, sino también !lwml ’ ', )|

el dafio reputacional, el cual - i
puede generar todavia mayor
impacto....

¢ Que ocurre con la informacion en movimiento?
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‘!l U] ‘-:!‘"‘ TITHR'E
L




El transporte de los datos y su seguridad...

...y cqué pasa con la conexion de fibra?

Extraer informacion de la fibra dptica

/ es una realidad
om0

Server

] =

o A _}-

f SAN,HPC ~ DWDM DWDM " cAN HPC (

\Storage Switches ) Switches ‘ /
torag

-~

Server

Dispositivo de
acoplamiento de fibra
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Portfolio Interconexiones Opticas Seguras SIA

Encrypted Datacenters
Interconnections

Secure Line Access
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Cifrado ADTRAN ConnectGuard™

Cifrado de datos en un transpondedor ADTRAN FSP3000

O O O O O T O O O O T T -
[

e —— 10G, 100G, 200G, 400G

| SFP+ |

o __| SFP+

| SFP+ |

e — T Encryption Encrypted
e

=== - — —

o —

S| SFP+ |
S| SFP+ |

» El cifrado se realiza con los datos ya multiplexados
» Esto permite obtener:

» Latencias inferiores a 150ns

CoN-PYtec

N Er @ Federal Office

for Information Security i o
National Institute of
Standards and Technology

U.S. Department of Commerce

» Rendimiento del 100% del Throughput

MINSAIT CYBER ¢ Redes DWDM. Redes Seguras



Certificaciones

CCN
:/'\d VO CCN Certified coN-pYtec

NETWORK SECURITY Included in CPSTIC catalogue

GERMAN BSI - NATO
Federal Office

* ADVA has obtained the approval for transporting classified data m for Information Security
* First & only Layer 1 transmission device listed for

* German VS-nfD

* NATO Restricted

£% Common Criteria

* All ADVA crypto modules will undergo FIPS
140-2 Level 2 certification or higher
* FIPS is a NIST standard

Common Criteria EAL 2 certified
CCis an international standard (ISO/IEC
15408) for computer security certifications

National Institute of
Standards and Technology
U.S. Department of Commerce
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Monitorizacion avanzada de fibra ADTRAN ALM

EI ADTRAN ALM (Advanced Link Monitoring) permite la monitorizacion en -

tiempo real del trazado de fibra, detectando tanto intrusiones como incidentes, " BT gz o
localizando inmediatamente su posicién y punto km en la fibra —" 4™ o Ji
ﬁ___ﬂ,,;/‘ «  Monitorizacidon de fibra en 24x7 \
) @ Rayleigh Demarcation
Corte de Fibra .. . . . . O | scattering Reflector
* Deteccion de cortes, atenuaciones, degradaciones, intrusiones... g
 Comprobacion simultanea de hasta 16 o 64 fibras <

-

x, Distance

Rayleigh .
scattering Intrusion!

Degradacién

3

* Generacion de alarmas ante cualquier variacion en los limites de

T:) atenuacion

Reflectance

Seguimiento e Seguimiento de los niveles a través de |la base de datos integrada

j 4 / * Rango dinamico de hasta 36 dB v v Distance
intrusion *  Envio de eventos con localizacién con punto KM
m| dE * Generacion de graficas OTDR con resolucion de 1 metro

Localizacién de fallos
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Monitorizacion grafica 24x7 fibra oscura

La solucion de monitorizacion avanzada de enlace ADVA ALM incluye
los siguientes componentes:

1. Equipo ALM

@

2.  Multiplexor pasivo ey
3.  Reflector remoto Y o ] g (0,

@ Reflector remoto

DWDM C-Band
DWDM L-Band

%

—— AN - Monitor
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Computacion Cuantica

La aparicion de ordenadores cuanticos con
altisimo poder computacional representa la
mayor amenaza en la securizacion de los datos
en un futuro cercano.

Los métodos de criptografia basados en la
generacion y distribucion de claves secretas seran
vulnerables a futuro a ataques con ordenadores
cuanticos.

Es necesario comenzar a adaptar ya las medidas
de seguridad, para estar preparados para esta
nueva realidad.

MINSAIT CYBER ¢ Redes DWDM. Redes Seguras
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Quantum-safe key exchange

ADTRAN permite ya implementar®¥
en su equipamiento DWDM
FSP3000, cifrado con
capacidades para adaptarse a
esta nueva realidad:

-

Post Quantum Cryptography Quantum Key Distribution

MINSAIT CYBER ¢ Redes DWDM. Redes Seguras



Quantum-safe key exchange

El equipamiento ADTRAN FSP3000 es la primera solucion DWDM capaz de ofrecer el cifrado de
servicios mediante Post Quantum Cryptography con intercambio hibrido de claves

Alice ﬁBOb
o, Adtran Adtran 5

b))

— | =—>1 AES encryption AES encryption jr——p| —

) P Ciphertext PR _
Plaintext 1 Secret P 1Secret Plaintext
Session key | Diffie- | Key exchange »| Diffie- | Session key
via KDF Hellman Hellman via KDF

Key exchange

L
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Quantum Key Distribution - QKD

El sistema ADTRAN FSP3000 es capaz de cifrar la informacion mediante claves generadas
por sistemas QKD, conectados entre si mediante una longitud de onda independiente, a
través del filtrado DWDM del sistema

4x10G DWDM encrypted
(1529.55, 1530.33,

data 1531.12,1531.9 nm)

field fibre

QKD _f'154a.52 nm)
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S-Flex™ - Ultimate flexibility for your DCI

16G to 64G FC transport 1GbE to 400GbE transport

e Supports all Ethernet speeds (including IBM

* Market’s first and only DWDM solution
proprietary CE LR) without cascading cards

supporting 16G, 32G and 64G FC

Built-in encryption with PQC &

QKD

* Quantum-safe encryption, FIPS and BSI
compliant. Crypto-agility enabling in-service
cryptography upgrades

Specific Fibre Channel features

* FC service control, monitoring, identification
and troubleshooting

400G pluggable coherent I/F

* 200G/400G wavelengths with all benefits
from pluggable coherent technology

Certified by leading vendors

» Storage qualification program and extensive
internal tests ensuring seamless
interoperability

Flexibility, speed and security for data center connectivity

MINSAIT CYBER ¢ Redes DWDM. Redes Seguras
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Miguel Ferrer Camara
+34 606 328 856
mfcamara@minsait.com
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