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David Rincon Coémo disefiar una red cuéntica y no morir en el intento: compra publica y creacion de ecosistema cuantico.
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Fibra oscura REDIMadrid:

Total: = 430km:

o0 - 150 un par
o - 280 dos pares

Correos Telecom

Telefonica
Usuarios de REDIMadrid:

Numero total de usuarios: 354.737
Numero total de mujeres: 179.149(50.51%)

David Rincon

Trafico cursado en REDIMadrid:

Total: = 100Gb/s

Todas las universidades con
posibilidad de conexion a 100G.

Equipos de comunicaciones:

Como diseiiar una red cuantica y no morir en el intento: compra publica y creacion de ecosistema cuantico.

Numero total de Router: 20, de los cuales
2 son P’sy 2 son RR.
Numero total de equipos opticos: 9

JUNIPEr  clena

21 de mayo
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2. Comunicaciones cuanticas

David Rincén 21 de mayo

** Esta foto de Autor desconocido estd bajo licencia CC BY-NC-ND


https://nadanoslibradeescorpio.blogspot.com/2012/09/nuevo-record-de-teletransportacion.html
https://creativecommons.org/licenses/by-nc-nd/3.0/
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% redi ; Qué son las comunicaciones !

Fisica Clasica VS Fisica cuantica . . . .
SUDEI‘DOSICIOH cuantica

Bits clasico VS Qubits

Ell=

classical sit

\/

Superposicién

10) + [1)

EL BATO DE
SCHRODINGER

David Rincon Video de QuTech Academy 21 de mayo



https://www.youtube.com/@QuTechAcademy
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2. Teorema de la no-clonacion B> U

No Cloning Theorem

Este teorema fue introducido por Wooters,
Zurek y Dieks en 1982 y consiste en que
no se pueden realizar copias de un estado
desconocido de un sistema

| 0) with probability |01|2

) =al0)+B11) — |y A

T |1) with probability 18]
| ) expressed in measurement one of | 0, | 1) will be
measurement basis | 0), |1) basis|0) ,| 1) output each time

*%*

3. Entrelazamiento cudntico @L\Q’

Solo con medir el estado del qubit, este se modifica
Problema: No se puede amplificar un fotén cuantico.
Ventaja: No se puede copiar un fotdon cuantico.

David Rincon Coémo diseiiar una red cuantica y no morir en el intento: compra publica y creacién de ecosistema cuantico.

**Este diagrama se extrae de la web https://www2.seas.gwu.edu/

Permite que dos particulas (fotones)
separadas, incluso a kilbmetros de
distancia, estén conectadas de una
forma que la fisica clasica no puede
explicar.

Ventaja: Tenemos la posibilidad de
hacer repetidores cuanticos.

21 de mayo


https://www.astroblogs.nl/2019/05/20/wordt-de-ruimtetijd-soms-gecreeerd-door-verstrengelde-qubits/
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3. Diseno de una red cuantica de Madrid (MadQcCl)

@MadQ-CM
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> |
(d IstTancia m
B 2 10° [0 @esg v Noise in the fibre: Raman
S , 3 -25dB
150 km 108 = 10’ " ‘ @ DV-QKD (T12 Protocol) m »
% 10° *Ne -45 dBm | 150 nm . ;
300 km 1000 » ° | ) 2 FEURI.
£ 10° ® Single ELI L e S e st
~ t } : -} iz seod
600 km 1 p per20 > 10° ® Photon M ] b i ; ;
; 3 ! { et ! :
min. ’é 10 (approx. scale) 05 4am ﬁ -
900 km 1p per g 10° 1400 nm 1550 nm 1700 nm
36 years v 10! 4 Raman backscattering of a signal at
0 40 80 120 160 200 240 1549 nm [ DOI: 10.1063/1.1842862]

Losses in fibre 0.2 dB/km Transmission Distance'L' (km)

Problema: limite de ~30dB, ~150km para transmitir la clave.

Solucidn: Trusted nodes/ repetidores cuanticos.
Satélites para larga distancia.

David Rincén Como disefar una red cuantica y no morir en el intento: compra publica y creacion de ecosistema cuantico.

Problema: con el aislamiento de
los amplificadores entre canales.

Nuevos protocolos pueden llegar a ~60dB, ~300km

21 de noviembre
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en infraestructuras de red existentes

1) ¢Tienes fibra oscura libre?
a) Construccion de una red QKD dedicada.
- Check: arXiv:0804.0122
b) Construir una red QKD dedicada que transmita tanto los canales QKD como

los canales clasicos asociados (canal de destilado, sincronismo etc..)
- Check: arXiv:1309.3923

2) éNo Tienes fibra oscura libre? - Fully integrated quantum/clasiscal network.
a) éTienes una red DWDM sin amplificacion? = integrar CV-QKD es
relativamente sencillo
b) é Tienes una red DWDM con amplificacion? =2 Integrar CV-QKD es complicadoj

- Check: arXiv:2311.12791 EDFA DEMUX
Backward "
Forward Optical Fiber E Channels

o Channels CV-QKD
David Rincon Yyo

2NEWJ. Phys. 17 (2015) 043027 Como diseiar una red cuantica y no morir BOB



https://www.astroblogs.nl/2019/05/20/wordt-de-ruimtetijd-soms-gecreeerd-door-verstrengelde-qubits/
https://arxiv.org/abs/0804.0122
https://arxiv.org/abs/1309.3923
https://arxiv.org/abs/2311.12791
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“Ingeniamos el futuro

e En MadQCl se busca habilitar un entorno de pruebas que permita experimentar con todas las
tecnologias actuales de comunicaciones cuanticas —como protocolos de variable continua, variable
discreta, entrelazamiento, MDI, entre otros—, asi como estar preparado para integrar futuras

tecnologias que puedan surgir en este campo.

e Para el diseiio se ha promovido el concepto “Islas”, para ello en la red se van a crear varias islas:

<
- g
b

Ilustracién 3. Escenario isla 1 (morada)

» Isla con fibra disponible separa de la red DWDM.

» Isla FODAM co-propagando la lambda cuantica.

» Isla RODAM sin booster. 1MW E Hi =4 =259
2 [y : ég E . % §§
> Isla RODAM total, isla de operador. ™ 7

nnnnn QKD ch QKD ch

llustracién 7. Escenario isla 2 (azul)
Ilustracién 8. Escenario isla 3 (roja)

» Ademas de banda C, también se podra poner lambda cuantica co-propagada en banda O y en
banda L

Grey OsC Data
David Rincén Como diseiar una rec I Wl I I ), I I L acosistema cuantico. 21 de mayo
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“Ingeniamos el futuro

* El principal desafio es el aislamiento generado por la amplificacion en una red DWDM. El
objetivo de la red cuantica de Madrid es alcanzar un aislamiento cercano a 100 dBm,
especialmente en el escenario de una red operadora con booster:

vistancia (km)

-25 dBm ,

e

4sdBm | - 150nAm: f - |
Single 65 dBm frorft -
Photon \7&0\ W o e i, A i
(approx. scale) _;qs 4am ﬁr o e s

Noise in the fibre: Raman

1400 nm 1550 nm

Raman backscattering of a signal at
1549 nm [ DOI: 10.1063/1.1842862]

(83v)
84O XZ
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* Aislamiento conseguido en maqueta:

Input Signal _ 22dB band isolation (and ~2dB insertion loss) from each

CN-100-CAL Demux (Expr Port Out Isolation) 12dB band isolation (and ~2dB loss) from
B CN-100-CAL Mux (Expr PortIn Isolation)

g g QKD ch 88+12=100dB, 8+2 = 10dB IL
2z
e 3 S 2z
* ~26dB 83 N BE - >
e g 2
between probes od i g & =g PASS: >75dB
ga g2

(75+25 = 100dB)

(98]

-3]-28 +20|-5 4|7 -28|-9 -52|-11 -761-13 -90|-15 ‘K;;,:;‘,;,,'

1540 1542 1544 1546 1548 1550 1552 1554 1556 1588 1560
Wavelength [nm]

(a) Probe and reference signals at filter cascade input.

Testchannel 1550p12 Sfilters

20
or i EW Reference Signal -
Aligned
sk >102 dB ]
40 |
@
B 60 g
80 + 1
v
100 | Canal SFP | Medida después del | Medida después | Medida después del | Medida (tedrica) | Medida (tedrica)
amplificado en el | primer filtro del segundo filtro | tercer filtro después del cuarto | después del quinto
<1201 canal 34 filtro filtro

1540 1542 1544 1546 1548 1550 1552 1554 1556 1558
Wavelength [nm]

550.12 nm RX = -40,98 dBm RX =-90,78dBm RX=-107,6dBm RX=-130dBm RX=-152dBm de mayo

CUi

David (b) Probe signals measured at the output of the 5-filters cascade.
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Ingeniamos el futuro

Lecciones aprendidas en el diseno de la red MadQClI

*Desalineacion tecnoldgica: Los fabricantes de equipos dpticos tradicionales no estan preparados para integrar
tecnologia cudntica. Sus filtros y amplificadores estdn optimizados para longitudes de onda cldsicas, en linea con su
modelo de negocio actual.
*Resistencia al cambio: Las soluciones personalizadas (ad-hoc) encuentran una fuerte resistencia por parte de los
fabricantes 6pticos convencionales.
*Falta de madurez en el lado cudntico: Los fabricantes de equipos QKD aun deben avanzar en el desarrollo de sus
soluciones, ya gque muchas de ellas requieren condiciones poco habituales para su funcionamiento dptimo, tales como:

* Fibra dedicada

* Aislamiento por debajo de 100 dBm por el uso de |dseres de fotones individuales poco maduros

» Canales adicionales para sincronizacion, destilacion, etc. Que se envian por la red DWDM en vez de por TCP/IP.
*Ecosistema inmaduro: Al no haber habido despliegues industriales previos de QKD, los integradores carecen de
experiencia real. El ecosistema esta aun en fase temprana.
Limitaciones fisicas de la fibra actual: La fibra oscura utilizada por los operadores presenta limites importantes. Se
requiere avanzar hacia:

* Fibras de nucleo hueco

* Desarrollo de repetidores cuanticos

* Mejora del alcance de los sistemas QKD actuales 000

o O
David Rincon @MadQ-CM cmna aXIans @) 21 de mayo
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MadQCl en cifras
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Fibra oscura MadQC(l licitada
por REDIMadrid:

- 390 dos pares
’:‘ 50 tres pares ~--CCSE

Telefénica POLITECNICA

“Ingeniamos el futuro

Red QKD mas grande de Europa:

26 emplazamientos en 16 diferentes
instituciones, conectadas a MadQ(Cl,
todas las universidades publicas de |la
comunidad de Madrid.

David Rincon
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Fibra oscura total de MadQCl:
Total: = 690km:
- 490 dos pares
- 200 tres o mas pares

Equipamiento:

Router: 12 en total (fisicos o virtuales).

Equipos dpticos: 5 + equipos no comerciales

Equipos QKD: =~ 24

Encriptadores: = 15; Ipsec, MacSec, Level 1.

Otros equipamientos: = 8 sistemas QRNG

KMS y gestores SDN para QKD.

JuniPer ctena ...

NETWORKS
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S Cofinanciado por EuroQClis a European network for quantum communications. This initiative is supported by
REM |2 Union Europea the European Commission through the Europe Digital program, under the grant number

David Rincon
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POLITECNICA

EURORCI

SPAIN

Cofinanciado por EuroQClis a European network for quantum communications. This initiative is supported by
la Unién Europea the European Commission through the Europe Digital program, under the grant number
DIGITAL-2021-QCI-01-DEPLOY-NATIONAL

[ POLITECNICA |

David Rincon
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JORNADAS DE
EMPRENDIMIENTO

E U R O%C I Cofinanciado por EuroQClis a European network for quantum communications. This initiative is supported by
SPAIN la Unién Europea the European Commission through the Europe Digital program, under the grant number
DIGITAL-2021-QCI-01-DEPLOY-NATIONAL

David Rincon o100 mayo
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