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Motivacion
« Sistema de identificacion de la UM basado en claves concertadas y cddigos de un solo uso.

* Proceso de registro previo exclusivamente presencial.

* Necesidad de disponer de procedimientos de registro remoto:
+  COVID 109.

 Aumento de ensenanzas no presenciales.

« Aumento de servicios para colectivos cuya relacion con la Universidad es esporadica.

 Definicion de nuevo proyecto: Onboarding Digital (cartera proyectos TIC 2025):
 QObjetivo:
« Facilitar un procedimiento de registro remoto de usuarios mediante videoidentificacion, con una seguridad
equivalente a la presencia fisica.

e Alcance:

+ Pilotos y matricula en estudios de master y doctorado.
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Hitos alcanzados

Actualizacion de Normativa
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Actualizacion de la normativa sobre el sistema con cuenta UM

« Incorporacion del onboarding como método de registro de usuarios.

« Resolucion SG-30/2024, por la que se actualiza el sistema de identificacion electronica con la
cuenta corporativa institucional.

UNIVERSIDAD > .
DE MURCIA * Presencial
* Remoto mediante videoidentificacion

e Remoto mediante certificado cualificado

Procesos de

registro

Asiento: 5G-32/2024 Fecha-Hora: 03/12/2024 11:02:48

RESOLUCION DEL SECRETARIO GENERAL DE LA UNIVERSIDAD DE Niveles de ® Aute nticacién de nivel bajO

MURCIA POR LA QUE SE ACTUALIZA EL SISTEMA DE

IDENTIFICACION ELECTRONICA CON LA CUENTA CORPORATIVA seguridad * Autenticacidon de nivel substancial

° e /
* Activacion
La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las o~
Administraciones Publicas, ensuarticule 9.2.c), considera como sistema de identificacion P d o C
electrdnica cualquiera que las Administraciones Plblicas consideren valido en los rocesos e Ontrasena
[ I 4 [ ) P 4
gestion * Modificacion de datos personales

términos y condiciones que se establezca, siempre que cuenten con un registro previo
¢ como usuario que permita garantizar su identidad.
[ ]
* Baja
()

5 La Universidad de Murcia dispone de un sistema de identificacién basado en la direccion
de corren institucional y su contrasefa asociada, que se adecia a los criterios del articulo
9.2.c), v que se encuentra plenamente implantado y aceptado por la comunidad
universitaria. Este sistema se encuentra admitido en la Sede Electrénica de la Universidad
de Murcia, bajo la denominacion ‘Cuenta UM’, para la identificacion electrdnica en sus

servicios electronicos. ¢ I d e nt i fi Ca C i c,) n

Este sistema de identificacién se puede utilizar para el acceso a notificaciones R R d

I - “« ¢ .
electronicas, de acuerdo con la Resclucion del Rector (R-638/2016), por la que se ordena eq u IS |tOS e a CceSO
la publicacion del Reglamento de notificaciones electrdnicas de la Universidad de Murcia,
que determina, en su articulo 3.b), la posibilidad de utilizar la ‘Cuenta UM’ junto a un Y M : d = . A
codigo de un Unico uso generado, de forma no predecible, por la Universidad de Murcia y e Ca n I S I I I O e a Ute nt I Ca C I O n
enviado al namero de teléfono mavil asociado a la persona identificada, como método de

identificacidn de nivel de seguridad sustancial. ® G O b e r n a n Za m u |ti n ive I

Ademas, este sistema de identificacion también se encuentra admitido como sistema de

DEMAOH TZ 1NN,  Erusor dal orificsdn- C=E5 0=ACCY (WU oW CH

E RMURCLY:  Fechs-hom

firma electronica, bajo la denominacion 'Sistema de firma con Cuenta UM', de acuerdo con

Edificio Convalecencia

Avda, Teniente Flomesta, & ‘1
30003 — Murcia

ESPARNA TIf.: 343 88 3000 UIm.Es

A -1.‘: :'-'
ol | Codign seguro de verificacidn: RlUxFMghg-FgH2z1Xh-tBUC4DEC-FMOOET fh | COFRA ELECTRONICA - Fagina 1 do |
v ru\

Bxts mm ura ﬁl muthntics deprimibls de o doosanio sdainistracive slsctranicn srchivado por le Universicsd de Murcia, ssgon sl srifcolo 273 o) de ls Ley 3902005, de 1 de
ootuben . Su nticided pusds sar carirastada s crwvda de la sdiguissce dirsccién: bobpa: SCsede . um. ansval ddsdors



https://sede.um.es/sede/documento/normativa/resolucion-del-secretario-general-de-la-universidad-de-murcia-por-la-que-se-actualiza-el-sistema-de-identificacion/22899.pdf
https://sede.um.es/sede/documento/normativa/resolucion-del-secretario-general-de-la-universidad-de-murcia-por-la-que-se-actualiza-el-sistema-de-identificacion/22899.pdf

Hitos alcanzados

Implantacion de herramienta de

onboarding digital integrada en
la Sede Electronica
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Contratacion de herramienta de registro remoto mediante videoidentificacion
* Producto seleccionado para la fase piloto: MobbScan de la empresa Mobbeel.

« Caracteristicas principales:

* Nivel alto en el Esquema Nacional de Seguridad (ENS).

« Conforme a estandares de seguridad en la normativa espanola y europea. P A
- \-;.4 i-_.__

a A

 Permite validar documentos de identidad (DNI/NIE/Pasaporte).

 Tecnologia propia desarrollada desde cero. La Universidad de Murcia impulsa

« Biometria facial para comprobar coincidencia entre persona y documento. S ransigrmacion igital con la

implantacion de un nuevo

« Inteligencia artificial para detectar intentos de fraude. servicio de onboarding digital

26/02/2025

« Portal web para revision y validacion de evidencias por agente autorizado.

La UMU continua avanzando en la digitalizacion de
tramites y procesos, tras la aprobacion de la
normativa por la que se actualiza el sistema de

identificacion electronica con la cuenta corporativa

mebbScam  mebbeel
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https://www.mobbeel.com/mobbscan/
https://www.mobbeel.com/mobbscan/
https://www.um.es/web/atica/-/noticias/servicio-onboarding-digital?redirect=%2Fweb%2Fatica%2Fnoticias

Nuevo servicio de Onboarding Digital integrado en la Sede Electronica

UMIVERSIDAD DE

MURCIA SedeElectrén ICE] 15/05/2025 - 11:25 & English - Espafiol £

Servicios destacados Sobrela &

UNIVERSIDAD DE

MURCIA SedBElECt r‘é N |Ca 15/05/2025 - 11:27 & English - Espaiiol

| Correo el RegiStrO de LISLIari Servicios destacados  Sobre la

UNIVERSIDAD DE

MURCIA SedeElect r‘é N |Ca 15/05/2025 - 11:28 & English - Espafiol €

Contrasei

1l inicl / Registro de usuarins Registro de usual Servicios destacacdos Sabre |la Seda ~- MMarmativa ninivareitaria Infarmarinn - Ramicitne tarnirne s )
- B i SedeFlectronica 15/05/2025 - 11:29 @  English - Espafiol €
Inicie [ Registro de usuarios Re istro de usuarh
g Servicios destacados Sobre la Sede ~  MNormativa universitaria Informacion ~  Requisitos técnicos v Q
C Inicie [/ Registro de usuvarios
Red Registro de usuarios
Mu Lo ‘
en

Inicio [ Registro de usuarios
N Tig

i Este
For razones de seq il | vez ( m} 4 5 ﬁ ? 8

terminado de accec =

e | g
N
|:] Corre
- | N Introduce el codigo de un solo uso enviado a tu correo electronico
n
Esc end Por motivos de seguridad, necesitamos verificar que el correo electrénico que
proporcionaste es tuyo. Lo haremos utilizando el cédigo de un solo uso que te hemos
Repit enviado.
N : Int
Codigo de verificacion *
113337
.
£No has recibido el codigo? Te enviamos uno nuevo
il -

UNIVERSIDAD —
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* campos obligatorios




Nuevo servicio de Onboarding Digital integrado en la Sede Electronica

UNIVERSIDAD DE

el SedeFlectronica 15/05/2025 - 11:30 ®  English - Espafiol &

Servicios destacados  Sobre la Sede v  Normativa universitaria Informacion »  Requisitos técnicos v Q

UMIVERSIDAD DE

. . MURCIA Sede E le Ct r‘{‘:} N | ca 15/05/2025 - 11:31 & English - Espafiol €
Registro de usuarios

Servicios destacados  Sobre la Sede ~  Normativa universitaria Informacion ~  Requisitos técnicos v Q

Imicio / Registro de usuarios

H_e T SadeFlectrdnica 15/05/2025 - 11:31 ®  English - Espafol €
Registro de usuarios

Introd Servicios destacados  Sobre la Sede ~  MNormativa universitaria Informacién ~  Requisitos técnicos v Q,

Lo necesitamos para poder er

cuando sea necesaria una aut ) _
Inicie [ Registro de usuarios

o Registro de usuarios
refijo del pais de origen

o—0—0—

Selecciona el prefijo del pai

Nimero de teléfono mévil * Inicio [ Registro de usuarios
. ) Introduce el codigo de
Introduce tu numero de telé
v v o v v (5) 7 8
Escribe el nimero de teléfono sin et Ahora vamos a verificar que el alume|
tuyo. Para ello, utilizaremos el codige
Repite el numero de telefono maov
‘ Verificacion de identidad
Introduce de nuevo tu nume cédigo d ifi .
Te enviaremos un SMS para verifica odigo ce verificacion Para gue podamos verificar tu identidad, puedes utilizar una de las modalidades
693835 propuestas. Selecciona cualquiera de ellas para continuar.
* campos obligatorios . i ‘
Videoidentificacion Certificado electrénico
* campos obligatorios Te pedird que uses la camara Te pedira que te identifiques
para capturar tu documento de con el certificado que hayas
identidad vy tu rostro. configurado en tu dispositivo.
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Nuevo servicio de Onboarding Digital integrado en la Sede Electronica

e o2
& gateway-stage.mobbeel 1158 Wi aGED |
@ gateway-stage.mobbeel.col ,Cé:,;',lss w 4G E |I
11: )
@ gateway-stage.mobbeel.com .céma:’s wiac €D | -
. 5 11:59
w46
Documento de identida B! gateway-stage.mobbee «cimara 1/ 4G E
Escanea el c6digo Detectando documento, esper: Documento de identidad @1 gateway-stage.mobbeel.com 7
Captura de docume Coloca la parte trasera de tu Documento de ident
LPrepératcte |:I)ara el analisis del documento en el recuadro Verificacion facial
ocumento!
Mantente quieto unos segundos
v/ Busca un lugar bien ilumii
Si has abierto oSt Evita sombras y reflejos |
R | L Escaneo de documento fin

L CARTELLAR
NMURY LA

<

Centra tu documento en €
recuadro

NACWENTD NURY LA
02 09 1975
------ Lot v WA A

VALDEZ Ny .
26 01 2023 26 01 2033 - MR LA
UM SOPORTE R MURC LA
CEIN06668

£} = REINO DE ESPANA
= REINO DE ESPANA

Zom 3 w @D
e
PN
SANCHEZ

- R
AL BERTO GALL L ERNANA

v/ Asegurate de no tapar tu 415488

documento con Ios dedos NATIONAI TDENTITY CARD / DOCUMENTO NACIONAL IDENTIDAD {DESPCELI10606. INCLLLLK
FEPN2OFIINIRAVEERCIILENTNNNRD
PINAZOSSANCHEZSSLIDLIA
v/ La foto se hara automatic paass<<sss<sll

Frontal
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Nuevo servicio de Onboarding Digital integrado en la Sede Electronica

LM IVERS| DAL

s Sedellectronica 15/05/2025 - 11:38 ®  English - Espafiol &

Servicios destacados  Sobre la Sede ~ Normativa universitaria  Informacidn »  Reguisitos técnicos o

Registro de usuarios

Activacion de cuenta de acceso UM -

UNIVERSIDAD
DE MURCIA

Imicic [ Registro de usuarios

e— UM Universidad de Murcia<noreply@um.es: <~ R
Para: Usted

UNIVERSIDAD DE

Estamos a p MURCIA .
corrects, ya Activacion de cuenta UM
DNI _ .
A t t UM Para activar tu cuenta UM_debes establecer una contrasena de
Tebifono mil clivar cuenta nivel de calidad media o fuerte. Para ello, introduce una contrasena
+34 entre 12 y 64 caracteres que contenga mayusculas, minusculas
Nombre Hola CRUZ INMACULADA MARIN LOPEZ: y nUmeros.
Has solicitado |a creacion de la cuenta de usuano UM: cinmaml@hotmail.com. Por favor, pulsa en el siguiente botdn para activarla. Se abnra una nueva pagina donde podras aso )
Otros caracteres soportados: . :{}!@#$%"&*? ~,-
Primer apellid
Infermacion -
— Correo electronico
Fechade naci Este enlace estara activo durante 7 dias. cinmaml@hotmail.com F
Sino has iniciado un proceso para crear una cuenta de usuario en la Universidad de Murcia, ignora este mensaje.
Pais de nacim ~— Contraseria
ESPARIA Ante cualquier duda o incidencia, puedes ponerte en contacto con nosotros a través de los canales habituales:

DUMBO (https://[dumbo.um.es)
) Correo electronico dumbo@um.es
Informacion  Teisfono: 868 88 4222

Pais de reside Whatsapp: 6390 94 67 28 Repite la contrasefia fusu]

ESPANA CAU ATICA - Universidad de Murcia

cau-atica@um.es .
Domicilio de n @ Calidad

AVDA. L

Establecer contrasefia

Anterior ‘ Crear cuenta

Por razones de seguridad, por favor, cierra la sesion v el navegador web cuando hayas

terminado de acceder a los servicios que requieren autenticacion.

UNIVERSIDAD ATICA
DE MURCIA




Nuevo servicio de Onboarding Digital integrado en la Sede Electronica

() Verificacion pendiente
Matching facial (Confianza: 63%)

[

- D f65a88ae-baal-4d24-b426-79deba7d19bf B S RE'NO DE_E A zﬂ

Fecha de creacion 15/05/2025 11:34 — DOCUMENTO NACIONAL DE IDENTIDAD
Cliente Web (iOS) SAB20B39N ,4 DNI . oL e
i
* Nombre w
L o7,
SEXO NACIONALIDAD NACIMIENTD
F ESP a
Validaciones - EMISION VAUIDEZ
26 01 2023 26 01 2033
NUM SOPORTE = 3
MRZ v :
Documento en vigor v L, oS L ‘S |
|
NATIONAI IDENTITY CARD / DOCUMENTO NACIONAL IDENTIDAD J
Mayor de edad o
_ Q o 90° 180° 270°
Mismo nombre en las dos caras "
&
Mismo apellido en las dos caras " ﬂ
bomICiLio . & AN AT . SR W me
eVDA SRR .,2'._;;-“-:,"-2 S NSRSV PRGN
Mismo numero de documento en ambas caras v Sie GROERIUEE T
MURCIA
MURCIA
v
LUGAR DE NACIMIENTO
MURCIA
Rechazar . A
V HIjO/A DE
" ALBERTO / GUILLERNINA
v
Apariencia trasera " <L <K<KLKLKKL
ESP<<L<K<LLLKLLKLLLLKD |
P ‘
L A <<<<K<<KLKKLKL

Provincia de nacimiento MURCIA

Q o° 90° 180° 270°
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Hitos alcanzados

Ejecucion de primeros pilotos
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Incorporacion datos de estudiantes de bachillerato con necesidades especiales para realizacion de PAU

* (Colectivo: Orientadores de centros educativos de la Regién de Murcia (relacion esporadica y no

presencial).

 Periodo: Noviembre 2024 — Febrero 2025

Matricula en examenes y cursos de idiomas
« Colectivo: Cualquier interesado (relacion esporadica).

La UMU continla avanzando en la

» Periodo: Enero 2025 - Junio 2025 A

digital con un proyecto piloto

28/03/2025

« 40 actividades (28 cursos y 12 examenes de idiomas)

Matricula en estudios oficiales y propios de mastery doctorado

e Primera fase:

 Periodo de matriculadel 6/05 al 15/05.

« Master Universitario en Bioética (modalidad on-line).

VAV UNIVERSIDAD ATICA
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https://www.um.es/web/atica/-/noticias/piloto-onboarding-digital?redirect=%2Fweb%2Fatica%2Fnoticias

Matricula en estudios oficiales y propios de mastery doctorado para el curso 2025/26 (en proceso)

I Cita previa

A\ Pulse aqui para solicitar cita previa en secretaria para presentar la documentacién requerida. Tiene de plazo para presentar esta documentacién hasta el dia
03/04/2025. Pida su cita antes de imprimir el resguardo de matricula.

I Registro como usuario de |

UNIVERSIDAD DE

Pulse aqui para realizar el pro MURCIA SERVICIOS ADICIONALES
I Resguardos g
Estudiante: XXXXXXXX-Y APELLIDOS, NOMBRE Sedeftlectronica 07/05/2025-11:38 @  English - Espafiol @
| Resguardo de Matricula Registro y obtencion de cuenta UM para acceso a lo servicios de la Universidad de Murcia _ , : . . -
_ — : - : : - . , , servicios destacados  Sobre la Sede ~  Normativa universitaria  Informacion +  Requisitos tecnicos el
Fara acceder a los servicios y aplicaciones que la Universidad pone a su disposicion, es necesario que realice el proces:
_ ] AF del siguiente enlace hitps://sedetest um_ es/sedel/es/onboarding/registro-usuarios/3456-2545-8954-8563
| Recibo Bancario Para iniciar este proceso, debe:
. Disponer de un documento identificativo vigente y en buen estado. : H
o . Tener un teléfono movil propio. Reglﬁtrﬂ' dE usuarios
| Resguardo de Servicios | . Tener una direccion de correo electronico activa.
. . . Al finalizar el registro, tendra disponible una cuenta UM para el acceso a los servicios que se describen a continuacion. Pi
Universidad de Murcia : : : e : . . "
cuenta UM, debe seguir las instrucciones que recibira en la direccion de correo electronico que haya indicado durante el p o feoiste de usuarios

Todos los servicios en Mi campus

Mi campus es la plataforma de acceso unico a los servicios digitales de la Universidad de Murcia de forma totalme
administrativas, consulta de expediente, reserva de pistas deportivas y muchos otros) especialmente pensado para el alur

Acceso; hitps://micampus.um.es

3

I Baja matricula

Elige tu correo electronico UM

Le recordamos que si por cual

UMUapp - Aplicacion movil oficial de la Universidad de Murcia Segun la informacién que hem r:-i;[;}-nnha.::n, te sugerimos estas opciones de correo UM

Baja de matricula. Con UMUapp, disponible para i0S y Android, puede recibir todas las notificaciones en su teléfono mavil: notas, conv Este correo electronico es el que podras usar para autenticarte en el portal de entrada, una
Pasos basicos en procedimien reservas, etc. vez completes el proceso de registro.
Ademas, puede acceder al Aula Virtual, al correo electronico {@um.es, reservar salas de estudio, consultar el horario de ¢
— la biblioteca, tener la Tarjeta Universitaria Inteligente en el movil, etc.
; : : . : : . . Cormeo alectrdnico UM *
IMPORTANTE: Proporcionar/actualizar tu foto oficial de la UMU, necesaria para la completa identificacion en la TUI virtual
en los procesos de evaluacion. (@) joaquin.torres@um.es
Mas informacién en: hitps:/fwww.um.es/aticalumuapp
Aula Virtual

joaquin. t@um. es

j.torreshinojosa@um.as

UNIVERSIDAD
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Algunas cifras utiles

VIDEOIDENTIFICACIONES POR ESTADO

VIDEOIDENTIFICACIONES TOTALES POR ESTADO Y VERSION DEL DNI

100

04
00
80
m OK AUTOMATICOD
W RECHAZO AUTOMATICO 0
W REVISION AGENTE
50
B0
50
40
VIDEOIDENTIFICACIONES 34
REVISADAS POR AGENTE
30
20 16
13
10 : ) & .
s 1 1 1 1 1 1
B PENDIENTE REVISION 0 — = e e
2 — — - | E |
= OK MANUAL s 3 8 8 5 = = 8 8 = = 8 8 5 = 8
_I— _I— _I'— _I— E = = _I'— _I— = = _I'— _I— ﬂ = _I'—
B RECHAZD MAML AL g g g g E E E g g E E g g E E g
oC [
5 5 5 5 - 5 2 5 5 & 3 5 5 - S =
= = = = = =T = = <T = = & =
= 2 = < = o = < > = < = =
T T = or T or T =
& ] & ] ] 5
o = = =
V2 V3 V4 PASAPORTE NIE
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Sigulentes acciones
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Calendario de siguientes pilotos

EN PROCESO JUNIO/JULIO SEPTIEMBRE
* Examenes de Oxford * Examenes de Cambridge y e Matricula en doctorado
Goethe

 Admision por traslado de
expediente

* Cursos de espanol para
extranjeros

* Preinscripcion en master propios
* |Introduccidn de notas de las PAU * Matricula en master oficiales (22 y 32 fase)

JUNIO JULIO

VAV UNIVERSIDAD ATICA
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| ecciones aprendidas vy vias futuras
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Lecciones aprendidas
e Otros posibles usos de la videoidentificacion:

« Autenticacion de usuario cuando pierde o deja de tener acceso a sus credenciales.

« Ejemplo: pérdida de teléfono movil.

 Registro fehaciente de datos personales no disponibles, que puedan ser usados como credenciales.

« Ejemplo: numero de teléfono movil, direccion de correo electronico.

* Principales problemas identificados:

 Tipos de documento.

 Consistencia entre nombres delanteros y traseros.

 Nombres largos, caracteres especiales, etc.
Vias futuras
« Evaluacion de pilotos y toma de decisiones para siguientes ejercicios.
« Modelo de gestion para la revision de procesos pendientes.

« Gestiony conservacion de evidencias de videoidentificacion.

VAV UNIVERSIDAD ATICA
() DE MURCIA
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