RedIRIS

Conectando las universidades y la I+D+i espanola desde 1988

www.rediris.es

SERVICIOS DE SISTEMAS Y SEGURIDAD
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Datos globales del servicio Lavadora

COORDINACION

A RED TRONCAL P;E)BI'\IIEI(S(I:(I)C;;‘NDE\L
W)  RedIRIS SEGURA

SERVICIOS DE
SOPORTE Y COLABORACION

ASESORAMIENTOS

USUARIO

ESPECIFICOS

Servicio CERT a las instituciones Servicio de filtrado antivirus y Servicio de cumplimiento . . .,
. Listas de distribucion
afiliadas a RedIRIS antispam (lavadora) i normativo(ENS) y vSOC a ICTSs. '
Servicio de mitigacion de ataques
DDoS ' Servicio de certificados i Servicio de concienciacién. ' Filesender
Servicio de visibilidad digitales
. . : Servicios de identidad digital Servicio de auditorias de
Servicio de firewall bajo ' toderada (SIR/eduGAIN & i dad ' Transferencia de datos para
demanda ederada (SIR/edu ) seguridad externas. I e-Ciencia
Servicio de hora seguro . ,
Servicio de DNS firewall / Servicio de EDR/XDR a ' Blockcha

L, ockchain

Servicio SINMALOS Navegacion Segura N

Universidades e ICTSs

INSTITUTO NACIONAL DE CIBERSEGURIDAD
- ZQ_/_
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RED TRONCAL
RedIRIS SEGURA

Servicio CERT a las instituciones
afiliadas a RedIRIS — SOC.
Servicio de mitigacion de
ataques DDoS.

Servicio de visibilidad.

Servicio de firewall bajo

demanda.
Servicio de sincronizacion

horaria seguro.

Servicio “Sin Malos”

Sistemas internos de gestion
de Seguridad

Servicio de Sistemas y Seguridad

Servicio de filtrado antivirus vy
antispam (lavadora).

Servicio de certificados digitales.

Servicios de identidad digital
federada (SIR/eduGAIN).

Servicio de DNS firewall [/
Navegacion Segura.

| Gestion de Infraestructuras y
Plataformas horizontales de

Sistemas

SR L2 pedesqueunen. -
i Z2|RIS Ideas que transforman

Servicio de cumplimiento
normativo (ENS) y SOC a ICTSs.

Servicio de concienciacion de
phishing.

Servicio de EDR centralizado
Universidades.

§ Adecuacion a la
1ISO27001/ENS
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Adecuacion a la ISO27001/ENS

i%aﬂ'u.zatiun fo,
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Noviembre 2024. Certificacion para el servicio de conectividad, Mitigacion de Ataques de
Denegacion de Servicio (DDoS) y el servicio de identidad IdPnube.
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Seguridad
Informacion

(0]

mternar
£

UNE-ISO/IEC 27001

~

Certificacion

Auditoria Interna ISO Auditoria Externa ISO
ISO 27001

Revisidn y adaptacidon del cuerpo
normativo SGSI (ISO/ENS)

27001 27001

o /

Actualmente, el Servicio de Conectividad de RedIRIS se encuentra inmerso en la fase de auditoria del Esquema Nacional
_ens ’) de Seguridad (ENS). Estimamos que, en un periodo maximo de un mes, contemos con dicha certificacion.

Esquema Nacional de

S idad
S De cara a 2025, se ampliara el alcance para anadir los servicios de Mitigacion de Ataques de Denegacion de Servicio
(DDoS) y el servicio de identidad IdPnube

~

CERTIFICADION DE
CONFORMIDAD COM LL

~

31/11/2025

Fase adecuaciéon ENS Fase implantacion ENS Medio C;;ltéf'“‘;lae‘zi‘(’)" Fecha prevista de certificacion

Medio

—0
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Gestion de Infraestructuras horizontales de Sistemas

SERVICIOS INTERNOS DE EXPLOTACION DE SISTEMAS Y SEGURIDAD

ATENCION A USUARIOS SEGURIDAD

Gestion de identidad 1 Incidentes de seguridad

Gestion del puesto de usuario Gestion de eventos y correlacion

INFRAESTRUCTURA Seguridad perimetral

AlMmacenamiento

Monitorizacion de seguridad”’

Hosting 2-3

Housing 3 Seguridad en el endpoint

Gestion de infraestructura Gestion de accesos

Backup Sistema de gestion de |la seguridad de la
informacion (ENS e ISO27K)

OTROS

NMonitorizacion interna

Balanceo de carga

Gestion ITSM
Bases de datos

Gestion de directorio >
Red fuera de banda
) ) o Gestion de indicadores
Virtualizacion
o Correo electronico y colaboracion
Gestion CMDB 4 (buzones, listas, antispam, ...)

Primera Fase

Apagon electrico

Todos los servicios de RedIRIS siguieron funcionando con
normalidad

24-may-2023 24-oct-2024
Captura

R E— 232 TOLEDO

oL Pagina 7
Academia de Infanteriadel | ‘# e S

—= red.es | =™

MAaYO Ejército de Tierra



Servicio de filtrado antispam (Lavadora)

. Qué ofrecemos?

RedI|RIS ofrece a las instituciones afiliadas |la posibilidad de pasar su correo
electronico por un sistema de filtrado antispam y antivirus, antes de
entregarselo “limpio” a la institucion (de ahi lo de “lavadora®).

© Numero organizaciones: 100

© Numero dominios: 1000

© Numero de buzones protegidos: 2.200.000 usuarios (1.800.000
registrados)

© Numero de correos entrantes: 260 millones/mes

© Numero de correos clasificados peligrosos: 230 millones/mes (87%)

© Migracion de organizaciones a DMARC reject: 6
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Servicio de filtrado antispam (Lavadora)

Datos Globales del primer trimestre de 2025

e 1.3B de correos han entrado a la plataforma
e 132.5 M de correos han llegado hasta el usuario
e 1.246 B de correos han sido detectados y descartados por la plataforma (reputacion y filtros tradicionales)

e 3.7 M de correos detectados por filtros avanzados de Proofpoint

Correo Anélisis Analisis Amenazas Correo
entrante emisores amenazas e entregado

1.3B 1.2B 46.4M 1.6M Z2.0M 110K 132.5M
- Black List - Firmas AV - Adjuntos - Machine
- Autenticacién - Spam, bulk - URLs elearning :
(SPFEDMARC) - Reglas - Reescritura - URLs
manuales URLs - Visién

computerizada
- Reescritura

URLs
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Secure Email Gatoway

90% de todos los correos electrénicos entrantes han sido clasificados como «no deseados», lo que significa que no son comunicaciones genuinas deseadas por el
destinatario
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Servicio de filtrado antispam (Lavadora)

Resumen de Correo Entrante

178.9* M de correos entrantes de usuarios externos a usuarios y dominios internos

Total Inbound Total Blocked Total Delivered

178,915,258 N 46,433,261 60 \_) 132,481,997 74.0%

N 22.9% vs Previous Quarter A 92.8% vs Previous Quarter ™ 9.1% vs Previous Quarter

Total Blocked by Category

Category % of Total Inbound Messages vs Previous Quarter
Threats 2.4% 4,252,955 + 40.8%
Spam 11.3% 20,207,871 + 28.7%
Bulk 1.5% 2,703,223 + 28.2%
Others 10.8% 19,269,212 + 492.3%
Total Blocked 26.0% 46,433,261 + 92.8%

*178.9 M - |la cifra consiste en descontar del total de correo entrante a la plataforma — 1.3B - el total de correo descartado por el filtro
de reputacion — 1.2 (calculo aproximado debido a las altas cifras)
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Servicio de filtrado antispam (Lavadora)

SPAM en los Dominios Principales

Estos son los Top 10 dominios receptores de correo (entre los top 50)

Envelope Receiving Domain Messages(% of Total Inbound) vs Previous Quarter
ugr.es 25,714,827 (14.4%) + 107.8%
educa.madrnd.org 18,178,563 (10.2%) + 12.9%
uv.es 12,319,849 (6.9%) + 16.9%
unizar.es 9,797,670 (5.5%) +12.7%
um.es 7,582,422 (4.2%) + 17.9%
uvigo.es 5,870,060 (3.3%) + 0.4%
upm.es 5,556,579 (3.1%) + 10.1%
uca.es 5,501,005 (3.1%) + 35.4%
uam.es 5,003,314 (2.8%) +21.1%
uco.es 4,449,389 (2.5%) + 19.3%
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Servicio de filtrado antispam (Lavadora)

SPAM en los dominios principales

Los principales dominios
receptores de SPAM

Los principales dominios
receptores de BULK

Bulk (% of Total Received)

2,703,223 15

™ 28.2% vs Previous Quarter

Envelope Receiving Domain

Spam (% of Total Received)

20,207,871 1.5

N 28.7% vs Previous Quarter

Messages(% of Total Spam)

vs Previous Quarter

ugr.es

uv.es

unizar.es

correo.ugr.es

um.es

Envelope Receiving Domain

unizar.es

santpau.cat

ciemat.es

uhu.es

Isciii.es

6,004,070 (29.8%)
1,366,991 (6.8%)
1,235,966 (6.1%)

917,146 (4.6%)

775,595 (3.9%)

Messages(% of Total Bulk)
1,652,101 (58.0%)
246,662 (9.2%)
113,358 (4.2%)
103,695 (3.9%)

81,696 (3.1%)

— 20
22

mayo

+ 76.7%
+6.3%
+21.7%

+ 115.5%

+ 14.3%

vs Previous Quarter
+ 28.6%
+ 21.6%
+ 34.0%
+29.1%

+ 25.1%
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Simulacién de phishing (SIMULPHISHING)

¢ Qué ofrecemos?

El objetivo de este servicio, ademas de concienciar a los
usuarios que participan, es concienciar a las
organizaciones para que dispongan de un servicio
permanente de concienciacion y formacion en ciberseguridad

© Prepara 2021 se contratd un servicio de concienciacion (simulphishing)
para realizar durante 3 campanas anuales a diferentes organizaciones
con un total de 12000 usuarios

© Las instituciones reciben sus correspondientes informes mensuales,
trimestrales y anual de la evolucion de concienciacion de los usuarios

Instituciones que ha usado el servicio durante estos 3 anos: 30
© instituciones
cion de campanas de phishing personalizadas
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https://rediris.es/simulphishing/

EGIDA. Mitigacion de ataques de DDoS

;. Qué ofrecemos?

RedIRIS proporciona servicios para ayudar a las instituciones afiliadas
a identificar y mitigar los ataques de denegacion de servicio o
saturacion, conocidos coloquialmente como ataques "DDoS™
(Distributed Denial of Service attacks)

Ventajas de nuestro servicio

* Proteccion basica

* Todas las instituciones conectadas estan monitorizadas y protegidas 24x7

* Rangos IP que se protegen son los oficiales que estan encaminados el troncal de RedIRIS por el NOC
* Revision de alarmas por el SOC de mitigacion en modo 24x7 y mitigacion basica.

* Notificacion en jornada laboral.

* Proteccion avanzada

* Mitigaciones a medida en base a la definicion de servicios y equipos

Mitigacion inmediata de ataques incluyendo la opcion de mitigacion permanente.
Procedimiento de escalado telefonica y por email por institucion.

Posibilidad de contactar con el SOC por teléfono o via mail en modo 24x7/365
Tiempo medio de activacion de la mitigacion en 30 segundos.

Pagina 14
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EGIDA. Mitigacion de ataques de DDoS

Titulo del grafico
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400
350
300

250

200
150
100
S0
0

Diciembre Enero Febrero Marzo Abril
m Alertas m Mitigaciones
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EGIDA. Mitigacion de ataques de DDoS

Alertas y mitigaciones

Mitigaciones activadas Alertas analizadas
400 2500
350
2000
300
250 1500
200
150 1000
100
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0 0
2025 2024 2025
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EGIDA. Mitigacion de ataques de DDoS

o Tipologia de los ataques
Instituciones en PORTAL

TOP Misuse 2025 Top Misuse 2024
2% 3%
. 4% 0%
. Instituciones 4% = DNS = TGP SYN.DNS
18 TCP SYN/ACK
16 Amplification TCPSYN
1o = TCP SYN
14 = IP Fragmentation
12 IP Fragmentation 49%
10 . . TCP SYN,TCP SYN/ACK
. m DNS Amplification Amplification
) 13% = TCP RST = IP Fragmentation,DNS Cag
4 Amplification,SSDP
m|P Amplification
2 _ Fragmentation,DNS
0
2024 2025
Ataques obijetos Instituciones en PORTAL
350
300
250 Instituciones
200 20
150 18
100 16
50 14
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Adecuacion al ENS y servicios de seguridad a ICTSs

Esguema Nacional de Seguridad (ENS), de aplicacion a todo el Sector
Publico.

EL ENS es el framework que establece la politica de seguridad para la
proteccion adecuada de la informacion tratada y los servicios prestados
a través de un planteamiento comun de principios basicos, requisitos
minimos, medidas de proteccion y mecanismos de conformidad y
monitorizacion.

Incluye a los proveedores tecnologicos del sector privado que colaboran
con la Administracion.

Direccién y Coordinacién Estratégica de Seguridad
E]

é OFICINA DE SEGURIDAD Gestion Operativa de Seguridad

L  ECRETARIO" J L DIRECTOR J L DIRECTORIO RESPONSABLES ICTS J

FORO DE LA SEGURIDAD DE LAS ICTS }

L o JC = JC = J =

Cada ICTS estara representada por, al menos, un vocal con voto

HIf 2 : .
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SinMalos

;. Qué es?

SinMalos es un esfuerzo de la comunidad de seguridad o O
de RedIRIS para generar ciberinteligencia adaptada a las | % ||

N° de instituciones que proporcionan 1 2
redes acadéemicas.

Informacion a SinMalos:

¢ Qué ofrece?

Se trata de una herramienta que permite analizar y agrupar la _B| N° de
informacion en tiempo real de cada una de las fuentes registradas para 0000 SinMalos:
bloquear el trafico malicioso. :

Instituciones que usan

92

¢ Quién son los participantes?

° : : : -
CONSUMIDOR: Institucion que tiene acceso a los feeds generados N° de direcciones IP (promedio) 40 mil

por el proyecto para su consumo en FWs, MTAs, SIEMs, etc. reportadas por SinMalos

PRODUCTOR: Institucion que genera informacion de ciberseguridad
propia y que la aporta a SinMalos. Por supuesto, un productor Las listas de informacion de SinMalos se comparten con

tambien puede ser consumidor. la Red Nacional de SOCs del CCN-CERT

*2.024: inversion de 2 M€ en una actualizacion de Sin Malos

JTEES gedes que unen *92 Totebo . L
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¢, A DONDE VAMOS? | Migracién del servicio

Llego la orquesta

91stituciones consumiendo feeds 81stituciones consumiendo feeds
de Minemeld de XSOAR
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;A DONDE VAMOS? | Feeds

CON-CeIT

centro criptologico nacional

REYES-CCN-CERT-Inbound

% RIS

https://sinmalos.rediris.es/REYES-CCN-CERT-Inbound

MultiSource-HC

https://sinmalos.rediris.es/SM-MultiSource-HC R EYES'CC N 'C E RT'O Ut bo un d

https://sinmalos.rediris.es/REYES-CCN-CERT-Outbound

|

ot

SinMalos-ALL

https://sinmalos.rediris.es/SM-ALL

ELSA-CCN-CERT-inbound

https://sinmalos.rediris.es/[ELSA-CCN-CERT-Inbound
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¢, A DONDE VAMOS? | Proximamente

Futuras mejoras que estan por llegar

. SinMalos 2.0
\ / . Retro-hunting

. Oraculo del malware

. Listas adicionales

. Enriquecimiento de indicadores

. Mejora continua

eunen. .~ 2% TOLEDO "
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¢ ESTAMOS SOLOS EN LA GALAXIA O ACOMPANADOS? | Soporte

Soporte de SinMalos

Soporte 24x7

Administracion Monitorizacion Interlocucion con las instituciones

Automatizacion Informes Integracion Asesoramiento Documentacion

J'l'_ 2025 | 2% TOLEDO
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IRIS-Cert - Gestion de incidentes de seguridad

IRIS-Cert

Evolucion de IRIS-CERT a un Servicio de Operaciones de Ciberseguridad para las instituciones publicas
afiliadas a RedIRIS en coordinacion con el CCN-Cert e integrado en |la Red Nacional de SOC.

Historico

2013

El servicio de notificacion lo asume INCIBE.
Reorganizacion y division de funciones y servicios.

2024 -

Asumir el servicio de notificacion de incidentes a instituciones publicas que actualmente cuya gestion esta
delegada INCIBE.

Desplegar las herramientas necesarias para la integracion en la Red Nacional de SOC.
Creacion de un servicio de Ciberinteligencia que:

Gestione e integre la informacion de diferentes fuentes.

Vigile y detecte incidentes de seguridad en la comunidad.

Proporcione informacién en tiempo real que contribuya a mejorar el escudo de las instituciones afiliadas a IS
RedIRIS.

Comparta esta informacion con la RNS.

Crear un servicio de respuesta a incidentes que ayude a las instituciones.

Nina'a
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https://www.rediris.es/servicios/seguridad/iris-cert/

Foro de Seguridad

Xl Foro de Ciberseqguridad de RedIRIS
fCSE[ﬂBt

Malaga. 11-14 de noviembre de 2024

iris-cert
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https://www.rediris.es/servicios/seguridad/iris-cert/

IRIS-Cert - Gestion de incidentes de seguridad

Gobernanza del Servicio ";‘ e, err
{W) ca-:“'.*::- C:F::II:SL‘-:- NOCIONG

iris-cert

Gestion de Incidentes

Servicio de Notificacion incidentes

IRIS-Cert con CCN
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Supervision del Servicio

Lavadora

Oficina Técnica de Gestidny

Pliego

Gobernanza del Servico (RedIRIS+INCIBE)

Servicio
. . . e . . . . . Concienciacion
Servicio de Notificacién incidentes Servicio adicionales de seguridad

Convenio INCIBE

Instituciones Privadas
Afiliadas

20 »
5> TOLEDO Pagina 26
22 Academia de Infanteria del ! e B IEmEs red.es ;»\; RIS

MAaYO Egjército de Tierra



iMuchas gracias!

20
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