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Situacion de partida
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Situacion de partida

Equipos hardware y Servicios desplegados

Electronica de red
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Segmentacion de red
4

Direccionamiento IPv4




Segmentacion de red + Direccionamiento IPv4

SEGMENTACION
DE
RED

VLAN 10 ( VLAN 20

l
(]

VLAN 30 VLAN 30

» SEGMENTACION
 Redes cableadas escasamente segmentadas
e Segmentacion Unicamente en WiFi

» DIRECCIONAMIENTO IPv4
* Direccionamiento IP mixto
= Publico (CSIC, Universidad, CCAA,..)
* Privado (10.0.0.0/8,172.16.0.0/12,192.168.0.0/16)
= Asignacion por DHCP y en otros casos con IP estatica.

» MANTENIMIENTO

Poco conocimiento especializado en el ambito de las redes en los ICUs
v' Servicio ofrecido desde el Area de CyS
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Listado de VLANSs (L2)

_ Dir. IP NOMBRE DESCRIPCION m

21/ VolP Terminales y equipamiento de Telefonia IP
210

17/ 26 10.XXX.17.0/24 Switches_Gestion Switches de infraestructura del ICU.
10.XXX.26.0/24

10.XXX.96.0/21-22 <Reservada a Siglas_ICU> Reservada para un red del ICU de mayor tamafio. *

10.XXX.100.0/22 <Siglas_ICU> Red de equipos de servicios generales y equipos de
investigacion

128

ZERO TRUST ZONE

10.XXX.108.0/24 Gerencia

10.XXX.200.0/23 <Siglas_ICU>_NO_EDR Dispositivos corporativos sin capacidad de T
10.XXX.120.0/24 Servidores instalacion de EDR+Microclaudia (Obsoletos,

equipos de instrumentacién, etc.)

10.XXX.128.0/24 Servidores_Gest
10.XXX.136.0/24 SAN_NAS 10.XXX.204.0/23 Portatiles_Ext Portatiles personales, no corporativos. ZT
10.XXX.140.0/24 Impresoras : meid .
10.XXX.148.0/24 Cams_ Vigilancia 10.XXX.208.0/24 Cuarentena Equipos en cuarentena por incidencia. ZT

10.XXX.212.0/24 Instalaciones Equipos que estan siendo instalados. ZT
10.XXX.152.0/24 loT f— y e 1
10.XXX.180.0/24 Servicio_TIC 10.XXX.216.0/24 Restringida Equipos con E/S restringida o portal cautivo. ZT

10.XXX.218.0/24 Cursos Equipos controlados o no. ZT

WIFI_Gestion Gestion de equipos WiFi (Controladores, Aps, etc.)
WIFI_CSIC Red WiFi del CSIC
WIFI_Eduroam Red WiFi Eduroam T

WIFI_Invitados WiFi para invitados.

DIRECCIONAMIENTO EXTERNO

DMZ Servidores en la DMZ

Dir. IP publico

MACROLAN




Formato de direccionamiento IPv4 (L3)

10.73.100.0

10.1ICU.TIPO.0

« Acada ICU se le asigna un segmento /16 completo del rango 10.0.0.0/8
- 2° octeto determina el ICU.
- 10.73.0.0/16 : EEA
- 10.251.0.0/16 : IRNASA

- 3% octeto determina el TIPO de equipos incluidos en la subred (Gerencia, Gr.
Investigacion, 10T.)
-10.73.152.0/24 : 1oT EEA
-10.251.152.0/24 . 1oT IRNASA




Asignacion dinamica de VLANS

SEGMENTACION

. COFIGURACION MANUAL ASIGNACION
DE LOS PUERTOS DE RED DINAMICA
EN LOS SWITCHES DE VLANS
BAJA POR JUBILACION T.N.T. DEDICARME A
DEPRESION ANTICIPADA APAGAR EL

SIGUIENTE FUEGO

22 Edicion

Asignacion Dinamica de VLANs en Dell N-Series
Switches Mediante MAB y RADIUS.

Guia de Implementacion para Debian y Cent0S

Javier dela Fuente Lopez




NAC basado en MAB

NETWORK ACCESS CONTROL
MAC-ADDRESS AUTH BYPASS

MAC
ADDRESS SERVER
MAC ADDRESS
IP PHONE
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NAC basado en M

AB

Autenticacién por MAB y ASIGNACION DINAMICA DE VLAN

Equipo se conecta

a un puerio de red

El switch envia la
direccian MAC a
RADIUS

(EQUIPO

UTORIZADO?

]

RADIUS envia al

switch la VLAN
correspondients

ID VLAN

RADIUS envia al
switch el mensaje
REJECT

El switch asigna la

Se autoriza la
Conexion

GUEST VLAN

VLAN al puerto

DHCP

El switch denisga
la conexian del

equipo a la red




Componentes del sistema

Linux Apache MySQL PHP,Perl,Python




Componentes del sistema

Linux Apache MySQL PHP,Perl,Python




ANSIOSO

All Network Services In One SO




ANSIOSO

v @ Equipos - ANSIOSO ®x  + _ 0 %

GESTION DE EQUIPOS
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REDES PAREJAS

®En marcha tener redes
homogéneas con criterios
comunes para cada sede.
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REDES PAREJAS

®En marcha tener redes
homogéneas con criterios
comunes para cada sede.

®| ogro al 98%.
Cortafuegos y electronica
de red comunes.
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REDES PAREJAS

®En marcha tener redes
homogéneas con criterios
comunes para cada sede.

®| ogro al 98%.
Cortafuegos y electronica
de red comunes.

®Siguiente objetivo:
Poder centralizar la gestion
completa de red.
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REDES PAREJAS

®En marcha tener redes
homogéneas con criterios
comunes para cada sede.

®| ogro al 98%.
Cortafuegos y electronica
de red comunes.

®Siguiente objetivo:
Poder centralizar la gestion

completa de red.
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GESTION
CENTRALIZADA
Analogo a la gestion
centralizada de los servicios
core institucionales.

* Correo

* Web Hosting

* CoOmputo

* Almacenamiento
* Identidad + AAA
* VDI

Completamente centralizados.
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GESTION
CENTRALIZADA

Centralizar la gestion de los
servicios resilientes de

borde.

* radius - dhcp - ntp

* dns backup

* aaa backup

* Sistemas fisicos (accesos, impresion...)
* logs/trazas - telemetria

* sensores - agentes ....

Que dan color a nuestros frutos
silentes




GESTION
CENTRALIZADA

Del mismo modo que nos
apoyamos en tecnologias
libres para soportar la
orquestacion de los
servicios core
institucionales.




GESTION
CENTRALIZADA

Pretendemos apoyarnos en
tecnologias libres para
soportar la orquestacion de

los servicios resilientes de
borde.

NOTAR:
La palabra orquestacidon esta en cursiva.




GESTION
CENTRALIZADA

Pretendemos apoyarnos en
tecnologias libres para
soportar la orquestacion de

los servicios resilientes de
borde.

Aprovechando el despliegue existente de
cortafuegos que nos permiten
acercarnos ese borde.




:QUE PLANTEAMOS?

®Hardware




:QUE PLANTEAMOS?

*Hardware
* Caracteristicas equipo de red
v Dimensiones del rack
v Doble fuente
v Conectividad
v Sistema inmutable

Valoramos aprovechar
los cores de red...
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*Hardware
* Caracteristicas equipo de red
*Idealmente en HA
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:QUE PLANTEAMOS?

*Hardware

* Caracteristicas equipo de red
*Idealmente en HA

* Aprovisionamiento desatendido
*Reemplazable

* Corra servicios en contenedores
* Gestion centralizada
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:QUE PLANTEAMOS?

*Hardware

* Caracteristicas equipo de red
*Idealmente en HA SLA
* Aprovisionamiento desatendido —
*Reemplazable —
* Corra servicios en contenedores
* Gestidon centralizada
*Que nos soporten




:QUE PLANTEAMOS?

*Hardware

* Caracteristicas equipo de red
*Jdealmente en HA

* Aprovisionamiento desatendido
*Reemplazable

*Corra servicios en contenedores
* Gestion centralizada
*Soporte

* Versatil

* Potente

* Independiente

[ ] [ ] [ [ ] [ ] [ ] [ ] [ ] [ [ ]
* Bueno
[ ] [ ] . [ ] [ ] [ ] [ ] [ ] [ ] [ [ ]
* Bonito
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PROPUESTA PoC

*Con empresa.

Aprovecho este momento para

agradecer el trabajo que en realidad
estan haciendo otros para nosotros.

No podriamos abordar esta PoC sin
ayuda externa.




PROPUESTA PoC

*Con empresa
* Utilizando FlatCar como SO.

> Ejecucion de contenedores

> Minimalista, rapido

> Inmutable, seguro, estable.

> Desplieque / actualizaciones atomicas y
automatizadas.

> Software Libre




PROPUESTA PoC

*Con empresa

* Utilizando FlatCar como SO.

*Ignition para primer arranque.
Con dhcp y PXE por tuneles VPN.




PROPUESTA PoC w "EEEHEHH

*Con empresa

* Utilizando FlatCar como SO.

*Ignition para primer arranque.

* Distribuyendo contenedoresy
actualizaciones con Nebraska.

> Servidor de actualizaciones automaticas
usando protocolo Omaha.
> Control de despliegues.




PROPUESTA PoC

*Con empresa

* Utilizando FlatCar como SO.

*Ignition para primer arranque.

* Distribuyendo contenedoresy
actualizaciones con Nebraska.

* Utilizando distintos grupos y
canales para la distribucion.




Y todo esto ;para que?

Recordemos el objetivo:

La distribucién automdtica de ‘ AN S | O S O

IOS SEI"VICIOS que Se prEStan All Network Services In One SO
cerca del borde con gestion

centralizda y corriendo sobre un
sistema en cada cento.

Llevar la resiliencia de la red al borde.




Chssc b9 ke Edge
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Close to the Edge

Si no pongo esta diapo
reviento.

All Network Services In One
"Sistema Operativo”




GRACIAS

Grupo GT-Red CSIC

Referencias:

FlatCar:

® https://www.flatcar.org

® docs - https://www.flatcar.org/docs/latest/

® code - https://github.com/flatcar

® tutorial - https://www.flatcar.org/docs/latest/tutorial/
Ignition:

® docs - https://coreos.qgithub.io/ignition/

® code - https://github.com/coreos/ignition

Nebraska:

® docs - https://www.flatcar.org/docs/latest/nebraska/
® code - https://github.com/flatcar/nebraska
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