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Situación de part ida

• 121 ICUs (Institutos, Centros y 
Unidades): 69 propios + 52 
titularidad mixta + 3 centros 
nacionales

• Aprox. 140 TICs
• Desarrollo aislado de la 

infraestructura de red

Fuente: wikipedia



Electrónica de red

Telefonía IP

WiFi

Situación de part ida

Equipos hardware y Servicios desplegados



Segmentación de red
+

Direccionamiento IPv4



Segmentación de red + Direccionamiento IPv4

 SEGMENTACIÓN
• Redes cableadas escasamente segmentadas
• Segmentación únicamente en WiFi

 DIRECCIONAMIENTO IPv4
• Direccionamiento IP mixto

 Público (CSIC, Universidad, CCAA,..)
 Privado (10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16)
 Asignación por DHCP y en otros casos con IP estática.

 MANTENIMIENTO

Poco conocimiento especializado en el ámbito de las redes en los ICUs
 Servicio ofrecido desde el Área de CyS



Listado de VLANs (L2)



Formato de direccionamiento IPv4 (L3)

10.73.100.0
10.ICU.TIPO.0

• A cada ICU se le asigna un segmento /16 completo del rango 10.0.0.0/8
- 2º octeto determina el ICU.

- 10.73.0.0/16 : EEA
- 10.251.0.0/16 : IRNASA

- 3er octeto determina el TIPO de equipos incluidos en la subred (Gerencia, Gr.
Investigación, IoT.)

- 10.73.152.0/24 : IoT EEA
- 10.251.152.0/24 : IoT IRNASA



Asignación dinámica de VLANs



 Elementos implicados
 Dispositivo del usuario, autenticador (conmutador) , servidor de autenticación (Radius)

 Control de los dispositivos que se conectan a la red cableada basado en la dirección Ethernet
 Necesidad de inventario

 Dotar a los ICUs de un equipo en local de gestione los servicios básicos de red. En fase de 
definición de la plataforma
 Servidor Linux + Docker

 Beneficios
 Control 
 Automatización
 Movilidad

NAC basado en MAB



NAC basado en MAB



Componentes del sistema



Componentes del sistema



A N S I O S O
All Network Services In One SO



ANSIOSO GESTIÓN DE EQUIPOS



ANSIOSO GESTIÓN DE VLANs



ANSIOSO GESTIÓN DNS



ANSIOSO

Firewall Switches
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REDES PAREJAS

●En marcha tener redes 
homogéneas con criterios 
comunes para cada sede.

Fuente: https://www.csic.es/es/el-csic/organizacion/institutos-centros-y-unidades
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GESTIÓN 
CENTRALIZADA
Análogo a la gestión 
centralizada de los servicios 
core institucionales.

● Correo
● Web Hosting
● Cómputo
● Almacenamiento
● Identidad + AAA
● VDI
● ….

Completamente centralizados.



Centralizar la gestión de los 
servicios resilientes de 
borde.

● radius - dhcp – ntp 
● dns backup
● aaa backup 
● Sistemas físicos (accesos, impresión...)
● logs/trazas -  telemetría
● sensores – agentes ….

Que dan color a nuestros frutos 
silentes

GESTIÓN 
CENTRALIZADA



Del mismo modo que nos 
apoyamos en tecnologías 
libres para soportar la 
orquestación de los 
servicios core 
institucionales.

GESTIÓN 
CENTRALIZADA



Pretendemos apoyarnos en 
tecnologías libres para 
soportar la orquestación de 
los servicios resilientes de 
borde.

NOTAR:
La palabra orquestación está en cursiva.

GESTIÓN 
CENTRALIZADA



Pretendemos apoyarnos en 
tecnologías libres para 
soportar la orquestación de 
los servicios resilientes de 
borde.

Aprovechando el despliegue existente de 
cortafuegos que nos permiten 
acercarnos ese borde.

GESTIÓN 
CENTRALIZADA



¿QUÉ PLANTEAMOS?

●Hardware



¿QUÉ PLANTEAMOS?

● Hardware
● Características equipo de red

✔ Dimensiones del rack
✔ Doble fuente
✔ Conectividad
✔ Sistema inmutable

Valoramos aprovechar
los cores de red...
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¿QUÉ PLANTEAMOS?

● Hardware
● Características equipo de red
● Idealmente en HA
● Aprovisionamiento desatendido
● Reemplazable
● Corra servicios en contenedores
● Gestión centralizada
● Soporte
● Versatil
● Potente
● Independiente
● Bueno
● Bonito
● Barato

● Rápido



PROPUESTA PoC

● Con empresa.

Aprovecho este momento para 
agradecer el trabajo que en realidad 
están haciendo otros para nosotros.

No podríamos abordar está PoC sin 
ayuda externa.



PROPUESTA PoC

● Con empresa
● Utilizando FlatCar como SO.

➢ Ejecución de contenedores
➢ Minimalista, rápido
➢ Inmutable, seguro, estable.
➢ Despliegue / actualizaciones atómicas y 

automatizadas.
➢ Software Libre
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● Ignition para primer arranque.
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PROPUESTA PoC

● Con empresa
● Utilizando FlatCar como SO.
● Ignition para primer arranque.
● Distribuyendo contenedores y 
actualizaciones con Nebraska.

➢ Servidor de actualizaciones automáticas 
usando protocolo Omaha.

➢ Control de despliegues.



PROPUESTA PoC

● Con empresa
● Utilizando FlatCar como SO.
● Ignition para primer arranque.
● Distribuyendo contenedores y 
actualizaciones con Nebraska.

● Utilizando distintos grupos y 
canales para la distribución.



Y todo esto ¿para qué?

Recordemos el objetivo:

La distribución automática de 
los servicios que se prestan 
cerca del borde con gestión 
centralizda y corriendo sobre un 
sistema en cada cento.

Llevar la resiliencia de la red al borde.



ANSIOSO
Close to the Edge

Si no pongo esta diapo 
reviento.

All Network Services In One
”Sistema Operativo”



GRACIAS

Grupo GT-Red CSIC

Referencias:
FlatCar:
●  https://www.flatcar.org
●  docs - https://www.flatcar.org/docs/latest/
●  code - https://github.com/flatcar
●  tutorial - https://www.flatcar.org/docs/latest/tutorial/
Ignition:
●docs - https://coreos.github.io/ignition/
● code - https://github.com/coreos/ignition
Nebraska:
●  docs - https://www.flatcar.org/docs/latest/nebraska/
●  code - https://github.com/flatcar/nebraska
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